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• 健康科學新知 (2026 / W20)

• AI模型盜取資安挑戰

• 蒸餾攻擊AI模型盜取防禦實例
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川習會亞洲佈局牽動經貿AI地緣: 「鬥而不破」

asahi.com
aljazeera.com

theguardian.com

中方副總理赴韓會晤美財長，
川習會前磋商貿易風險，穩定兩國經貿關係

reuters.com

川普邀科技與產業領導人隨行訪華
聚焦貿易、AI與簽定商業協議

cnyes.com

The Gardian

川習會前美中日韓多方磋商 主要聚焦經貿與
AI合作策略及中東能源運輸局勢應對

cnbc.com

美國財政部長
斯科特·貝森特

dw.com

川習會達成初步貿易協議，對科技、台灣、
中東議題、能源與區域安全亦進行討論

特斯拉執行長
伊隆·馬斯克

美財長上週訪日商討匯率與能源，
雙方密切協調以應對市場波動

reuters.com

日本首相
高市早苗

美日協調匯率政策穩定日圓波動
並強化美日戰略協作

日圓週二瞬間大幅走強，隨後再度走弱
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ftchinese.com
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每 1 美元可兌換多少日圓

財長貝特森

國務卿盧比奧

簡報者
簡報註解
川普與習近平北京峰會的核心為兩國領袖首次會晤，涵蓋貿易、科技、台灣、中東議題、能源與區域安全的高層風險控管。美方表達希望台灣與中國冷靜下來，避免衝突與戰爭。
習近平在會談中強調台灣問題是中美關係中最重要的議題，若處理不當可能導致衝突。
川普則表示，他不認為美中會因台灣爆發戰爭，也尚未承諾美國是否會防衛台灣。
台灣方面則回應，仍需釐清川普言論的確切意思，並強調美國對台軍售是依據美國法律，也是維持區域和平與穩定的重要基礎。
會前美國財政部長 貝特森先赴日本，再轉往南韓與中國副總理何立峰會談，為川習會預先鋪陳經貿談判基礎。
此次會談的重要成果之一是美中在貿易議題上取得一定程度共識，尤其聚焦於中國增加採購美國商品。
相關分析指出，中國可能擴大進口美國波音客機、黃豆與牛肉等產品，作為峰會後貿易安排的一部分。這類採購具有雙重意義：一方面可回應川普政府對縮減貿易逆差與創造美國出口訂單的要求。另一方面也讓北京透過具體購買承諾，避免美中經貿摩擦進一步升高。
美中在北京峰會後同意建立貿易委員會與投資委員會，並在農產品市場准入、對等降稅框架下擴大雙邊貿易方面達成共識。不過，中方未公開具體農產品採購清單，也未提及美方所稱的波音飛機採購與美國原油進口安排。
中國外長王毅確認習近平將於今年秋天應川普邀請對美國進行國事訪問，預計9月會面時可能進一步討論半導體、稀土等尚未解決的正常貿易關係議題。
中國方面表示台灣議題仍是雙方主要分歧。王毅表示美方理解中國不接受台獨，但川普返程時稱雙方已詳細討論對台軍售，雙方說法差異顯示台灣問題仍可能成為美中關係的衝突點。

就中東局勢美國亦提出要求中國共同支持能源航運安全。川普表示中國國家主席習近平同意伊朗必須重開荷姆茲海峽，但中國方面尚未明確表示會介入施壓。川普強調，美國不希望伊朗擁有核武，也希望海峽保持開放，伊朗則表示願意談判但不信任美國，在此情境下中國也被伊朗視為可能提供外交協助的一方。王毅稱中方主張透過對話解決問題，並希望美伊核談判盡快恢復。取得中國協助對於中東局勢穩定將有所幫助。對俄烏戰爭方面中美皆希望戰事早日結束。

此次美國訪中企業代表團的加入凸顯本次峰會的交易性質。川普邀請包括 Tesla 的 Elon Musk、Apple 的 Tim Cook、BlackRock 的 Larry Fink、Boeing 的 Kelly Ortberg 等美國大型企業高層隨行，顯示白宮希望將外交談判與商業利益結合，透過航空、農產品、科技與金融等領域的合作，為美中關係降溫創造實質交換空間。
貿易協議並未消除雙方結構性分歧。人工智慧、出口管制、稀土供應、台灣問題與伊朗戰爭仍是峰會中的敏感議題。特別是台灣議題，川普會後警告台灣不要正式宣布獨立，同時表示美中領袖已「大量」討論台灣問題，但並未明確承諾美國是否會防衛台灣。這反映出美方仍試圖在支持台灣安全與避免刺激北京之間維持模糊平衡。


https://www.bbc.com/news/articles/ce8p61v7l68o
https://www.reuters.com/world/asia-pacific/chinas-he-lifeng-arrives-south-korea-us-trade-talks-2026-05-12/
https://www.cnbc.com/2026/05/11/trump-ceos-elon-musk-tim-cook-larry-fink-xi-china-summit.html
https://www.ftchinese.com/story/001109674
https://www.cnbc.com/2026/05/12/https://www.reuters.com/world/asia-pacific/bessent-hails-japans-economic-resilience-meeting-with-japan-finance-minister-2026-05-12/
tump-xi-china-summit-taiwan-iran-trade.html
https://www.ftchinese.com/interactive/266533



全球能源市場復原路遙:「油震全球」

theguardian.comCBC News／The Associated Press

目前全球每週短缺約 1 億桶石油 主要石油公
司沙特阿美警告油市恢復恐推遲至2027年後

荷莫茲海峽受阻大幅改變中國大宗商品貿易
原油進口降低 金屬貿易大幅上升增加貯備

forbes.com軍事護航重回檯面，荷莫茲封鎖讓能源危機
升級為地緣政治風險

1973年石油危機重擊經濟 若荷莫茲封
鎖持續，能源危機恐轉為金融壓力

reuters.com

1973 年石油危機1973 年石油危機
道瓊指數停滯近 20 年

1972年-1994年

沙特阿美執行長
阿明·納賽爾

theguardian.com

magnific.com
1973石油危機
影響社會穩定

中國大宗貿易
轉向金屬儲存

簡報者
簡報註解
霍爾木茲海峽的封鎖已成為當前全球能源市場與地緣政治風險的核心焦點。由於美以對伊朗戰爭升級，這條原本承載全球重要石油運輸量的水道幾乎停擺，導致油輪通行量大幅下降，市場每週約損失一億桶石油供應，能源價格因此急劇上升。沙烏地阿美執行長 Amin Nasser 警告，若供應中斷延續至六月中旬，全球油市的再平衡恐怕將延後至 2027 年；即使海峽立即重開，市場仍需要數月時間才能恢復穩定。這反映出此次危機不只是短期價格波動，而是對全球能源供應鏈、航運秩序與通膨壓力造成結構性衝擊。 
從經濟層面來看，這場衝擊常被拿來與 1973 年石油危機相比。當年石油禁運造成道瓊指數大跌，經通膨調整後，股市花了近二十年才恢復元氣。如今霍爾木茲海峽封鎖造成的供應損失，在規模上甚至可能與 1970 年代的衝擊相近。不過，今日全球經濟與能源結構已不同於 1973 年：美國擁有戰略石油儲備，且自身能源生產能力更強，許多主要經濟體對石油的依賴程度也較過去降低。因此，雖然此次危機可能推升通膨、壓抑成長並拖累金融市場，但是否會重演「失落十年」，仍取決於封鎖持續時間、油價是否回落，以及主要產油國能否透過替代管線與庫存緩衝衝擊。
亞洲受到的壓力尤其明顯，因為該地區高度依賴來自波斯灣的石油供應。中國四月原油進口降至近四年低點，與中東海運供應大幅減少及油價飆升有關。雖然中國龐大的商業與戰略庫存暫時緩解了進口壓力，但其成品油出口也明顯下降，顯示北京更傾向優先保障國內市場，而非向周邊國家釋放燃料供應。與此同時，衝突也推升金屬市場波動，例如鋁價因中東供應受阻而上漲；中國鐵礦砂進口則相對穩定，可能反映出其提前囤貨，以防航運與燃料供應進一步緊縮。
在政治與外交層面，危機仍陷入僵局。美國總統川普表示與伊朗的停火已處於「生命維持」狀態，並考慮重啟美國海軍護航計畫，以保障船隻通過霍爾木茲海峽。然而，伊朗方面則要求戰爭結束、制裁解除、凍結資金釋放、戰爭損害賠償，以及承認其對海峽的主權地位，才願意繼續談判。由於雙方對核問題、航行自由與制裁解除的立場差距過大，短期內達成協議的可能性仍不明朗。更嚴重的是，大量油輪與海員滯留海灣，使能源危機進一步延伸為航運與人道問題。
總體而言，霍爾木茲海峽危機已不只是區域衝突，而是牽動全球能源安全、通膨前景、金融市場與國際外交秩序的系統性事件。若海峽能在短期內重新開放，市場仍有機會透過庫存釋放、替代運輸路線與需求調整逐步恢復；但若封鎖延續至夏季甚至更久，全球油市可能進入更深層的供需失衡，亞洲經濟體將承受更高燃料成本與供應風險，西方國家也可能面臨新一輪通膨壓力。換言之，這場危機的關鍵不只在於油價是否突破高點，而在於全球是否能避免能源衝擊進一步演變為經濟衰退與長期金融市場動盪。


https://www.forbes.com/sites/danrunkevicius/2026/05/11/after-1973-oil-shock-stock-market-didnt-recover-for-20-years-can-that-happen-again/
https://www.reuters.com/commentary/reuters-open-interest/chinas-commodity-imports-show-hormuz-impact-oil-slides-metals-rise-2026-05-12/
https://www.reuters.com/business/energy/strait-hormuz-disruption-could-push-oil-market-recovery-into-2027-aramco-ceo-2026-05-11/
https://www.theguardian.com/world/2026/may/11/donald-trump-ceasefire-with-iran-on-life-support-reject-peace-proposals
https://www.bbc.com/zhongwen/articles/c30rq424212o/trad
https://www.middleeasteye.net/news/world-losing-100-million-barrels-day-oil-hormuz-closed-saudi-aramco-chief-says



 肥料長期被視為一般工業商品，而非
保障糧食安全策略性基礎設施，缺乏
類似戰備儲油緩衝穩定機制

 各國多採出口限制等保護措施，雖能
穩定國內市場，當前航運限制情境下
可能加劇全球性短缺與市場動盪

結構原因與意義

• 中東衝突擾亂全球肥料市場，海峽
等航運封鎖，使尿素價格在一個月
內暴漲近 46%，衝擊氮肥供應鏈

• 世界糧食計劃署警告，2026 年將
有逾 3.6 億人面臨嚴重糧食不安全

研究背景 Meihua Yang et al., Nature, 2026

能源危機與肥料短缺:「糧能相扣」

每
月
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(美元) COVID-19 疫情
全球大流行

俄羅斯入侵烏克蘭

美國與伊朗
政治局勢升溫

�高度依賴化石燃料：
合成氮肥生產耗費全球 1-2% 能源，天
然氣占氨生產成本高達 70–80%

�供應鏈結構脆弱：
全球約 13% 化學品需經過荷姆茲海峽
，安全威脅使中東主供應國出口受阻

�產量非線性衝擊：
即便微量減少施肥也可能導致產出大幅
下降，低收入國家對此衝擊承受力極低

研究發現 四年內尿素價格出現兩次顯著高峰，凸顯供應鏈系統性脆弱

簡報者
簡報註解
https://www.nature.com/articles/d41586-026-01409-8

近期中東戰爭與能源危機使全球肥料市場再度受創，顯示糧食系統高度依賴能源供應。自 3 月以來，地緣政治衝突與荷莫茲海峽等海運瓶頸限制油氣、液化天然氣與肥料相關原料運輸，使尿素價格一個月內上漲近 46%。世界糧食計畫署也警告，2026 年全球有超過 3.6 億人面臨急性糧食不安全，數千萬人可能陷入飢荒。
文章指出，這場危機重演了 2022 年俄烏戰爭後的肥料危機。當時歐洲氨產量大幅下降，氮肥價格飆升，許多農民因成本過高而減少施肥，進而影響作物產量。這種「能源衝擊 → 肥料短缺 → 農業減產 → 糧價上升」的連鎖反應，顯示肥料不應只被視為普通工業商品，而應被視為維繫糧食安全的戰略基礎設施。
肥料與能源的關係非常緊密。全球約一半食物依賴合成氮肥，而氮肥主要透過哈柏—博施法製造氨。這個過程消耗全球約 1–2% 的能源，天然氣又同時是原料與主要能源來源，約占氨生產成本的 70–80%。因此，當天然氣價格上升或能源運輸受阻時，肥料價格會迅速上漲。
這次危機之所以更嚴重，是因為受影響範圍更廣。荷莫茲海峽是全球能源與化學品貿易的重要通道，平時承載大量原油、液化石油氣、液化天然氣與肥料相關化學品。安全威脅和封鎖使來自沙烏地阿拉伯、卡達、科威特、伊朗與阿聯等供應國的氮肥、硫與磷酸鹽出口受限，推高氮肥與磷肥價格。
肥料危機的影響通常不會立即完全顯現，而是會延遲到農業季節中。農民多半在播種前數週或數月購買肥料；若肥料價格過高或供應不足，就會減少施用量，導致後續作物產量下降。這些減產再傳導到市場，造成穀物供應減少和食品價格上升。撒哈拉以南非洲、南亞與拉丁美洲部分依賴進口的地區，承受能力尤其有限。
文章也強調，肥料投入與產量不是簡單線性關係。在原本施肥量已經偏低的地區，即使小幅減少肥料，也可能造成不成比例的大幅減產。因此，最買不起肥料的國家，往往也是最容易因肥料減少而遭遇嚴重產量損失的國家。
作者批評，目前各國應對肥料危機仍偏向被動。肥料價格上漲時，政府常透過出口限制保護本國供應，但這會讓依賴進口的國家更加缺肥。全球糧食安全機制通常監測穀物庫存與貿易，卻缺乏對肥料生產、庫存與供應鏈的即時監測，也沒有類似戰略石油儲備的國際肥料儲備制度。
為打破危機循環，作者提出五項行動方向。第一，政府和國際機構應把肥料生產與供應納入戰略糧食安全基礎設施，建立類似戰略儲備的緩衝機制，並在能源危機時優先保障氨與肥料生產。
第二，肥料產業應逐步擺脫化石燃料原料，發展以再生電力和電解氫生產的低碳氨或綠氨。這有助於降低排放、減少運輸依賴，也能提升再生能源豐富地區的肥料自主性。不過，目前綠氨成本仍高於傳統製程，需要長期政策支持與國際融資。
第三，農業部門要改善養分管理，降低對肥料價格波動的依賴。精準農業、土壤感測、遙測影像、變量施肥、控釋肥與硝化抑制劑等方法，可以讓肥料更精準地在適當時間和地點施用，減少浪費並維持產量。這也有助於降低一氧化二氮排放，兼顧糧食安全與氣候目標。
第四，國際貿易治理需要加強，特別是限制危機期間任意實施肥料出口限制。作者建議提高透明度、設定出口限制期限，並建立國際協調機制，以避免大型生產國的單邊措施加劇全球短缺。
第五，應建立金融工具幫助農民應對肥料價格風險，尤其是低收入國家的小農。可透過與肥料價格或投入成本指數掛鉤的保險、信貸或穩定基金，在價格飆升時提供資金支持，減少單靠緊急補貼的財政壓力。
文章最後指出，這些改革都面臨現實困難，包括財政不足、綠氨成本高、精準農業設備昂貴、小農技術能力有限、貿易改革受政治阻力影響，以及金融工具缺乏資料基礎等。但作者認為，這些問題不是拖延的理由，而是更需要提前投資和協調行動的原因。若各國仍不把肥料視為戰略基礎設施，全球將持續在能源衝擊與糧食危機之間反覆震盪。




健康迷思擴散挑戰科學信任:「眾聲奪真」

 信任分散：雖然大眾對科學家仍有一定信任，但社群媒體意見領袖、親友推薦與各類
「專家」也逐漸成為健康資訊來源

 溝通落差：科學機構若無法用更清楚、易懂且貼近大眾的方式溝通，人們可能轉向其
他不一定可靠的資訊來源

Helen Pearson, Nature, 2026

 信眾廣泛:16 國調查發現，逾 70% 受
訪者至少相信一項未證實健康說法

 迷思多元：常見迷思包括疫苗風險、
生乳健康、孕期止痛藥與自閉症等

健康迷思普遍
 族群多元：錯誤信念不只出現在低教育族

群，部分也受過高等教育
 資訊混雜：訊息來源過多，科學證據更難

辨識

資訊混雜

科學信任重分配

 健康迷思認知調查

我相信這是錯的

我不知道

我相信這是真的

動物性蛋白比植物性蛋白更健康

水中的氟化物對健康有害，或對
健康沒有幫助
兒童接種疫苗的風險大於效益

生乳比巴氏殺菌乳更健康

懷孕期間使用止痛藥會導致自閉症

疫苗被用於人口控制

簡報者
簡報註解
https://www.nature.com/articles/d41586-026-01285-2

一項由 Edelman Trust Institute 發布、涵蓋 16 個國家超過 16,000 名受訪者的調查顯示，許多人相信缺乏科學證據支持的健康主張，例如「孕期服用撲熱息痛會導致自閉症」、「兒童疫苗風險大於好處」、「飲水加氟有害」以及「生乳比巴氏殺菌乳更健康」等。調查發現，約 70% 的受訪者至少相信其中一項未經證實或錯誤的說法，顯示這類觀念並非只存在於少數邊緣群體，而是相當普遍。文章也指出，這種現象並不一定源於教育程度不足，因為相信多項錯誤健康主張的人同樣可能受過大學教育，甚至更常接觸健康新聞。研究者認為，真正的問題在於社群媒體、新聞與人際傳播帶來過多且互相矛盾的資訊，使大眾難以判斷何者可信。雖然大眾對科學家仍保有一定信任，但信任正在分散到網紅、個人經驗與非傳統專家身上，削弱了科學機構的權威。文章最後強調，科學家與公共衛生機構若想回應這種趨勢，不能以輕視或否定的態度面對民眾，而應以更容易理解、更貼近社群平台的方式溝通，否則人們會持續轉向其他資訊來源。
撰寫完整段落詳細摘錄
已思考 5s
這篇文章詳細說明，一項由紐約 Edelman Trust Institute 發布、尚未經同儕審查的國際調查顯示，全球許多民眾正在相信或懷疑科學證據不足的健康主張。該調查涵蓋 16 個國家、超過 16,000 名受訪者，內容詢問人們是否相信一些未被研究支持的說法，例如「兒童疫苗的風險大於好處」、「飲水加氟對健康有害」、「生乳比巴氏殺菌乳更健康」，以及「孕期服用撲熱息痛／Tylenol 會增加孩子罹患自閉症的風險」。結果顯示，每一項說法都有約 25% 至 32% 的受訪者表示相信，另有相當比例的人表示不知道其真偽。
高達 70% 的受訪者至少相信其中一項未經證實或錯誤的健康主張。文章指出，這項結果挑戰了「只有少數無知或受意識形態影響的人才會相信反科學說法」的想法，因為相信多項爭議健康主張的人並不一定教育程度較低，甚至與其他人一樣可能受過大學教育，也更常接觸健康新聞。研究者認為，問題的核心不是單純缺乏資訊，而是資訊過量且彼此矛盾；社群媒體、新聞報導、親友經驗與各類「專家」聲音同時出現，使民眾難以判斷哪些資訊真正可靠。文章也提到，雖然公眾對科學家仍保有較高信任，例如美國 2025 年有 77% 成人表示相信科學家會為公共利益行事，但這種信任已較疫情前下降，且正在被重新分配到社群媒體網紅、個人推薦與非傳統健康意見領袖身上。受訪專家指出，科學權威因此被稀釋，民眾在面對健康資訊時更容易偏離傳統科學共識。文章最後強調，科學家與科學機構不應以輕視或訓斥的態度回應民眾的疑慮，因為人們質疑既有觀點可能有各種複雜原因；若科學界不能以更清楚、易懂且貼近社群媒體環境的方式溝通，民眾將持續轉向其他來源尋求所謂的證據與解答。




智慧資安技術監管角力:「模型爭權」

theguardian.comCBC News／The Associated Press

歐盟以監管權力換取 AI 資安模型存取權，
凸顯 AI 從技術競爭，走向資安與外交角力

歐盟雖有 AI Act 與 AI Office，實際監管前
沿 AI 仍仰賴科技公司願意提供存取權

先進AI模型能協助找出系統弱點，但駭
客也可應用AI發現漏洞設計攻擊

模型存取權影響監管能力pymnts.com

inside.com

資安漏洞通報激增
通報的網路安全漏洞與暴露
數量（千件）

* 約由來自 40 多國、約 500 個組織通報
資料來源：CVE Programme

economist.com

OpenAI 主動向歐盟
開放 GPT-5.5-Cyber

簡報者
簡報註解
AI 資安模型成監管新戰場：歐盟、OpenAI 與 Anthropic 的模型存取角力
隨著前沿 AI 模型逐漸具備更強的資安分析、漏洞偵測與攻防模擬能力，模型存取權已不再只是企業技術部署問題，而是牽涉監管、安全與地緣政治的新型權力議題。歐盟雖已通過《AI 法》並設立 AI Office，但面對最新一代高風險 AI 模型時，仍高度仰賴企業自願提供測試與審查管道，這也暴露出監管制度與實際技術掌握之間的落差。
在此背景下，OpenAI 主動向歐盟提出開放 GPT-5.5-Cyber 存取權，對象包含歐盟機構、政府、資安單位與經審核的防禦團隊。歐盟執委會發言人 Thomas Regnier 對此表示歡迎，認為此舉展現 OpenAI 的透明度，也有助於監管機關更直接掌握模型部署情況與潛在安全風險。相較之下，Anthropic 雖已與歐盟進行多次會談，但針對其 Claude Mythos Preview 模型，目前尚未提供歐盟政府或監管機構直接存取權。
OpenAI 的策略不僅是合作姿態，也可被視為一種競爭手段。GPT-5.5-Cyber 並非單純追求比標準模型更強，而是在授權的資安工作中允許更寬鬆的操作範圍，例如漏洞辨識、惡意程式分析、逆向工程與修補驗證等任務。透過審核制與分層授權，OpenAI 試圖在安全風險控管與資安防禦需求之間取得平衡，同時也藉此搶先建立其在歐洲監管體系中的合規形象。
Anthropic 的 Mythos 則因能力更受關注而引發歐洲焦慮。該模型目前主要透過 Project Glasswing 開放給少數科技公司與資安組織，並未讓歐盟機構取得直接測試權限。英國 AI 安全研究院的測試顯示，Mythos 已能在複雜企業網路攻擊模擬中完成部分任務，顯示 AI 模型已開始跨入過去高度仰賴專業攻防團隊的領域。這使得歐洲監管者擔憂，若本地銀行、政府與關鍵基礎設施無法使用同等工具進行防禦測試，將在 AI 驅動的資安風險中處於不利位置。
因此爭議核心不只是「誰能使用模型」，而是「誰有權檢驗模型、監督模型，並在風險發生前部署防線」。OpenAI 主動合作，使其在歐盟面前取得較有利的位置；Anthropic 的謹慎則反映出前沿模型外放可能造成的安全疑慮。然而，在歐盟《AI 法》執法權力即將啟動的壓力下，拒絕或延遲提供監管存取，可能逐漸轉化為政治與合規成本。
企業面臨網路攻擊也越來越像攻防不對稱現代戰爭。小型駭客團體也能利用最新 AI 技術突破大型企業的防線。更重要的是，攻擊工具正變得越來越自主化，AI 代理人可能自動尋找漏洞、發動攻擊或繞過防禦。
當前資安產業思維轉向「AI 必須對抗 AI。」意思是企業不能再只靠傳統資安工具，而需要用 AI 來偵測、回應甚至預測 AI 驅動的攻擊。AI 一方面能強化企業資安，另一方面也讓駭客能力大幅升級。這場企業與駭客的戰爭正在進入更自動化、更快速、也更難控制的階段。
AI 資安模型也成為新型外交籌碼。對歐盟而言，監管不再只是制定規則，而是必須爭取實際測試與審查能力；對 AI 公司而言，是否開放模型、開放給誰、開放到何種程度，將直接影響其市場信任、政府關係與全球競爭位置。這場 OpenAI 與 Anthropic 在歐洲的差異化回應，正顯示 AI 治理已進入技術、監管與地緣政治交錯的新階段。


https://www.economist.com/business/2026/05/13/the-war-between-businesses-and-hackers-enters-a-perilous-new-era
https://www.pymnts.com/cpi-posts/openai-offers-eu-access-to-new-cyber-model-as-anthropic-talks-continue/
https://the-decoder.com/the-eu-wants-to-regulate-ai-but-needs-openai-and-anthropic-to-let-regulators-through-the-door/
https://www.inside.com.tw/article/41268-openai-eu-cyber-model-anthropic-mythos-gpt



伊朗戰爭重塑能源版圖：供應危機

數位鑑識先驅 Hany Farid指出，AI生成影像大量出現，逐漸難分真偽

「導彈影片鑑定案」

 網路流傳伊朗導彈襲擊影片，專家從物理規律中發現錯誤，質疑虛假訊息正誤導大眾

 強化物理基礎檢測:利用 3D重建、影子交會分析及聲音傳播時間差來驗證場景真實性
 開發專門鑑識工具:例如自動化唇語辨識軟體，用以偵測對口型偽造破綻
 提高偽造技術門檻:透過如 PhotoDNA等數位指紋技術，鎖定並阻止惡意影內容擴散

解決對策

1. 視覺效果優化： 畫面運鏡佳，效果比真人拍

攝更加華麗，因此容易於社交媒體快速傳播

2. 物理規律破綻：AI能模擬逼真紋理，但在影子

、反射及消失點等物理邏輯上常有錯誤

3. 規模化挑戰：網路上流傳偽造影像數量驚人，

鑑識人員面臨嚴峻考驗

重要警訊

AI時代數位鑑識革命:「破假尋真」
Kai Kupferschmidt, Science, 2026

Science.org

FAKE

簡報者
簡報註解
https://www.science.org/content/article/deepfakes-are-everywhere-godfather-digital-forensics-fighting-back

文章聚焦於數位鑑識專家 Hany Farid 如何面對 AI 生成影像與深偽技術帶來的真偽危機。文章開頭以一段疑似美國 Tomahawk 飛彈擊中伊朗 Minab 女子小學附近的影片為案例：影片在伊朗媒體發布後，被記者送到 Farid 的公司 GetReal Security 請他判斷真偽。Farid 先檢查爆炸效果，認為煙霧與火焰不像典型 AI 生成的誇張爆炸；接著逐格分析飛彈軌跡，發現其下墜路徑符合物理預期，因此初步判斷影片可能是真的。
文章接著描述 Farid 為何仍不滿足於初步判斷。他和同為 UC Berkeley 研究者的 Emily Cooper 近期研究過人類如何判斷影片真偽：人們觀看 AI 假影片的時間越長，越可能發現破綻；但若影片是真的，觀看更久並不一定會增加信心，因為人只是在不斷尋找不存在的瑕疵。這也正是 Farid 在那天經歷的心理狀態：他反覆分析，卻因為沒有找到造假痕跡而難以真正安心。
Farid 最後又檢查飛彈尺寸與聲音延遲。Tomahawk 約 5 到 6 公尺長，在影片中約占 46 個像素；若假設影片由一般手機拍攝，推算拍攝者距飛彈約 100 公尺。影片中爆炸畫面與聲音之間約有三分之一秒延遲，也對應約 100 公尺距離。飛彈大小、運動軌跡、鏡頭晃動與聲音延遲都彼此吻合，使 Farid 更相信影片是真實的。
文章指出，Farid 長期警告世界會走向一種「沒有人相信任何事」的局面。AI 生成影像已經干擾公共事件理解，例如有人用 AI「增強」執法槍擊照片，結果讓陰影變成疑似手槍；也有人利用 AI 移除執法人員口罩，進而錯誤指認他人。文章還提到白宮官方 X 帳號曾發布一張經 AI 修改、讓被捕女子看起來像在哭的照片。這些例子顯示 AI 影像不只來自惡意網民，也可能進入官方資訊傳播。
文章中段回顧 Farid 的生平。他出生於德國，父母是埃及人，原本打算返回開羅，但 1967 年六日戰爭後改赴美國。他在 Rochester 長大，父親在 Eastman Kodak 工作。Farid 原本對人生方向不明確，後來因母親看到《Time》雜誌介紹電腦，鼓勵他修電腦科學課，這成為他人生轉折。他之後取得賓州大學電腦科學博士，並在 MIT 做博士後期間開始思考數位影像作為法庭證據的問題。
Farid 的數位鑑識思路，來自一次 Photoshop 經驗。他把一位網球常打贏他的同事頭像接到 Andre Agassi 身上時，發現為了改變頭像大小，電腦必須推算新像素，而這會在像素之間留下統計痕跡。這讓他意識到，問題不是如何「證明」數位照片是真的，而是要尋找各種特定操作留下的痕跡。此後，他把數位鑑識看成一組拼湊證據的調查技術。
文章也說明 Farid 從像素統計逐步轉向物理一致性。當照片經過壓縮與網路傳播後，許多原始像素線索會消失，因此他開始重視光影、幾何、陰影、反射與三維重建。例如合成照片中的人物若來自不同光源，陰影與照明方向可能不一致。這種方法也延伸到他後來分析飛彈影片時問的核心問題：畫面是否符合真實世界的物理？
關於深偽技術，文章指出 Farid 第一次聽到「deepfake」是在 2017 年。早期深偽需要大量人臉影像，後來技術快速普及，且最早大量應用在非自願性色情影像。如今，數十億人能用 AI 在幾秒內生成逼真影像。AI 影像早期常缺乏真實相機的感測器雜訊與鏡頭特徵，但現在生成器已能模仿這些細節，使傳統鑑識方法效果下降。
不過 Farid 認為 AI 仍常在物理、幾何、陰影、反射上犯錯。文章舉例，他曾展示一段嘴型同步深偽影片，後來有會讀唇的人指出影片嘴型與語音不一致，促使他開發自動讀唇軟體來偵測這類破綻。不過 Farid 也承認，這類鑑識技術可能有「保存期限」，因為 AI 進步很快，今天有效的破綻明天可能就被修補。
文章後段討論用 AI 偵測 AI 的方法。像 Siwei Lyu 等研究者會訓練模型辨識真偽影像，並建置工具讓使用者測試不同偵測器。這些系統有時比一般人更準，但仍難以取代專家，因為它們面對訓練資料以外的影像時可靠性下降。Farid 對此方法不太滿意，因為若只告訴法官或記者「機器說它是假的」，缺乏可解釋的證據鏈，說服力不足。
文章也提到 Farid 的 PhotoDNA。這不是辨識假影像的工具，而是用來比對並找出已知兒童性虐待材料的技術，2009 年與 Microsoft 合作開發，後來被 Google、Facebook、Reddit 等平台及加拿大兒童保護中心使用。Farid 認為 PhotoDNA 是他最有影響力的工作之一。文章描述他左臂有一個帶翅膀的蜘蛛刺青，象徵 Project Arachnid，也紀念曾因該工具獲救的受害者。
結尾強調，AI 生成內容的規模巨大，Farid 每天都會收到來自世界各地記者的求證請求。他承認未來可能有人做出他無法識破的假影像，但他的目標不是阻止所有造假，而是把造假的門檻提高到大多數惡意行為者無法跨越。文章用他自己的比喻收束：鎖門無法阻止鎖匠闖入，但能阻止 99.99% 的人；二十多年來，Farid 做的就是替社會「上鎖」。




• Agentic AI 可自動產生、優化、甚至提交研究計畫書
• 提案AI可快速整合

• 研究者過去成果
• 資助機構評選標準
• 歷年成功提案
➡數分鐘內生成高品質提案

AI顛覆科研審查制度:「機審機寫」

• 高品質提案「爆量」→ 評審負擔過重
• AI生成提案 vs AI輔助審查
➡變成「AI評分AI」

• AI提案轉為模仿過去成功模式
• 可能導致：

• 評選公平性爭議
• 創新被壓抑

• 自ChatGPT 在 2022 年發布以來，來自 12 個資助機構資料顯示，補助申請有所增加
• 提案品質整體提升 → 難以區分優劣
• 約 41%研究者已用AI撰寫提案

Geraint Rees et la., Nature, 2026

當前影響

系統風險

核心概念

• 申請者特質成為評估重點：評估研究者
過往表現與團隊能力(面試、長期績效)

• 申請限制：限制申請數量，讓大型計畫
取代零散申請。

• 建立 AI-native funding system： 分析
研究者影響力、合作網絡、創新潛力

改革方向

相較於 2022 年，補助申請平均增幅

簡報者
簡報註解
https://www.nature.com/articles/d41586-026-01297-y��Nature 評論文章〈Could agentic AI topple grant-funding systems?〉指出，AI 正快速改變研究經費申請制度，特別是具備「代理能力」的 AI agents 已不只是協助潤稿，而是能根據研究者履歷、基金會審查標準、過去成功申請案與公開資料，自動產生研究構想、撰寫完整申請書、檢查格式，甚至協助提交。作者認為，這會讓申請數量大幅增加，也讓申請品質表面上變得更平均、更精緻，導致審查委員難以區分真正有創意、有價值的研究與只是被 AI 優化過的提案。
文章以 12 個國際研究資助機構的資料為例，指出 2022 到 2025 年間，各類補助申請量皆上升，部分計畫甚至增加超過一倍。雖然這些變化也可能受到各國研究環境、補助制度與徵件數量影響，但作者認為 ChatGPT 於 2022 年底推出後，生成式 AI 在科學研究與補助申請中的使用增加，很可能是重要因素之一。相關調查也顯示，越來越多研究者使用 AI 搜尋文獻、整理研究進展與撰寫補助申請；同時，學術文章與補助文本中也出現越來越多疑似 AI 修改或生成的語言特徵。
作者強調，問題不只是「有人用 AI 寫得比較漂亮」，而是 agentic AI 會把補助制度推向一種集體失靈：每個研究者都可能理性地使用 AI 提高中選率，但當所有人都這麼做時，審查系統面對的將是一大批高度符合格式、邏輯完整、語氣精準、彼此差異很小的提案。這會讓評審更難判斷研究構想本身的品質與原創性，甚至可能使補助決策變得接近任意選擇。更進一步，如果審查者也使用 AI agents 來閱讀提案、整理文獻、判斷方法是否合理並產生評語，整個制度可能變成 AI 生成申請、AI 輔助審查，而評估重點不再是新想法，而是 AI 是否成功模仿過去基金會偏好的語言與模式。
文章也批評單純禁止 AI 的做法效果有限。例如美國 NIH 曾表示大量由 AI 生成的申請可能因缺乏原創性而不符合資格，UKRI 也禁止審查者把申請內容上傳至生成式 AI 工具。但作者認為，這類禁令難以執行，因為 AI 使用不易偵測，而且制度本身獎勵的是清楚、完整、有說服力的文本，研究者自然會使用能提升這些特質的工具。完全禁止 AI 也可能不公平，尤其可能不利於非英語母語研究者，因為 AI 對他們而言可能是改善表達與降低語言門檻的重要工具。
作者提出，資助機構需要重新設計補助分配方式，而不是只修補舊制度。他們建議評估重點應從書面提案轉向研究者、研究團隊、過去與進行中的研究計畫，以及長期研究表現。可能的做法包括加強履歷與研究紀錄驗證、面試、團隊作品集評估、限制個人申請次數、改採較少但規模較大的計畫型補助，或在一定品質門檻內使用抽籤制度來處理過量申請。不過，這些方法也有風險，例如可能強化「馬太效應」，讓資源更集中在已經成功、名校或資深研究者手中，因此仍需搭配早期職涯、弱勢群體、新興領域與跨領域研究的保障機制。
最後，作者主張基金會不能只把 AI 視為威脅，而應發展「AI 原生」的補助制度。這類制度不是把 AI 加到現有流程中，而是從一開始就把 AI 納入設計，例如用 AI 從多個角度分析申請者的研究影響力、合作網絡、方法多樣性與職涯軌跡，再以透明、可稽核、可申訴的方式協助排序與篩選。作者承認這會帶來治理成本、偏見放大與透明度不足等問題，但認為現有補助制度已經在大量申請、重複送件與審查負荷中浪費太多時間與資源。若能妥善設計，AI 反而可能幫助建立一個更公平、更有效率、也更能把研究者時間還給真正研究工作的資助系統。
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AI模型盜取資安挑戰



- 1950年代紐約湯姆．雷普利
穿著借來的普林斯頓夾克在派
對伴奏鋼琴，造船富商格林利
夫誤認湯姆為兒子迪基同學

- 格林利夫委託湯姆赴義大利，
承諾一千美元帶迪基回家

天才雷普利: 偽冒高手故事



- 湯姆在迪基不在房裡時偷穿衣
服、模仿動作、學簽名。這份
模仿從崇拜滑向佔有。迪基決
定甩開這個跟前跟後影子

- 雷普利爭吵中失手誤殺迪基，
運用其模仿天分奢華度日

模仿高手偽冒富商之子生活

雷普利模仿迪基奢華度日

迪基雷普利 瑪姬



Zhao et al., 2025

攻擊目標模型

AI 模型盜取攻擊型態



智慧模型蒸餾攻擊



智慧模型盜取: 知識產業案例



模型萃取(Model Extraction)攻擊

社交工程
調查



知識蒸餾攻擊 (Distillation Attack)



知識蒸餾攻擊產出特徵



蒸餾攻擊AI技術應用



模型萃取 vs 知識蒸餾



Zhao et al., 2025

AI模型生命週期防禦策略
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蒸餾攻擊

模型盜取防禦實例



已完成收集證據



系統化蒸餾攻擊技術

簡報者
簡報註解
SFT：監督式微調
SFT 是 Supervised Fine-Tuning，中文可理解為「監督式微調」。
意思是：�把蒐集到的高品質範例整理成「指令 → 理想回答」的格式，拿來訓練模型。
例如：
指令理想回答請分析這份財報條列重點、風險、結論請寫一段 Python 程式給出正確可執行程式碼
在這張圖裡，SFT 代表：�把大量互動資料轉成 instruction / completion 訓練樣本，讓模型學會模仿高品質回答方式。
�
RL / RLAIF：強化學習 / AI 回饋強化學習
RL 是 Reinforcement Learning，中文是「強化學習」。�它不是只教模型「標準答案」，而是透過「獎勵訊號」告訴模型：哪個回答比較好。
RLAIF 是 Reinforcement Learning from AI Feedback，中文可理解為「基於 AI 回饋的強化學習」。
在圖中的意思是：�讓 Claude 這類模型扮演「教師」或「評分者」，對回答品質給出偏好或分數，例如：
回答 A回答 BAI 判斷普通回答更完整、更安全、更有邏輯B 較好
然後用這些評分結果訓練另一個模型，讓它更偏向產生高分回答。
簡單說：�SFT 是教模型模仿好答案；RL / RLAIF 是教模型偏好更好的答案。
�
Hydra Cluster：多頭分散式叢集
Hydra Cluster 這裡不是指單一伺服器，而是指一種「多帳號、多節點、分散式操作架構」。
Hydra 的概念來自「九頭蛇」：�一個頭被砍掉，還有其他頭可以繼續運作。
在圖中的意思是：
大量帳號或節點共同連到一個共享控制層，由控制層負責：
排程：決定哪個帳號什麼時候執行任務 
路由：把請求分散到不同帳號或代理網路 
監控：追蹤成功率、錯誤、流量狀態 
它的特點是：
特點說明分散性不依賴單一帳號或單一伺服器無單一故障點某些帳號失效，其他帳號仍可繼續流量混雜請求來自多個來源，較難從單一點觀察全貌
在這張圖裡，Hydra Cluster 用來說明：�攻擊者可能透過大量帳號與代理節點，把資料蒐集行為分散化、規模化、自動化。






蒸餾攻擊即時偵測預防損失



國際智慧產業AI盜取攻擊預防協作

競爭方濫用智慧模型功能盜取能力



30

陳秀熙
教授

許辰陽
醫師

林庭瑀
博士

劉秋燕

嚴明芳
教授

梅少文 主持人

台北醫學大學

國立台灣大學

星球永續健康
線上直播

陳立昇
教授

侯信恩主持人 楊心怡製作人

不只是科技

羅崧瑋

林家妤 陳虹彣

尤翊庭 王斌俞

邱士紘


	投影片編號 1
	投影片編號 2
	站
	投影片編號 4
	投影片編號 5
	投影片編號 6
	投影片編號 7
	投影片編號 8
	投影片編號 9
	投影片編號 10
	投影片編號 11
	投影片編號 12
	投影片編號 13
	投影片編號 14
	投影片編號 15
	投影片編號 16
	投影片編號 17
	投影片編號 18
	投影片編號 19
	投影片編號 20
	投影片編號 21
	投影片編號 22
	投影片編號 23
	投影片編號 24
	投影片編號 25
	投影片編號 26
	投影片編號 27
	投影片編號 28
	投影片編號 29
	投影片編號 30

