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Antivirus vs Antimalware vs Endpoint Prevention & 
Protection

Clarificare Termeni
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1. Antivirus – Termen mai vechi, care acum se poate confunda ușor cu Antimalware. Ține mai mult 

de semantică. Strict vorbind este vorba despre oprirea unui cod malițios care se poate replica 

singur mai departe.

2. Antimalware – Termen umbrelă care acoperă în ziua de astăzi atât Antivirus cât și alte familii de 

software malițios, ca Trojan, Spyware, Worms, Ransomware, Adware etc. Toți virușii sunt 

Malware, nu toate Malware sunt viruși

3. Endpoint Prevention and Protection – Acoperă atât domeniul Antimalware cât și o gamă mai 

largă de funcționalități privind management-ul centralizat al dispozitivelor, metodologii de 

prevenție și întărire și opțiuni de raportare și supraveghere sporite.

Clarificare Termeni
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Și despre care vorbim astăzi

Consumer vs 
Enterprise
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1. Consumer – oferă protecție de bază pentru un singur dispozitiv, oferind soluții de bază 

antimalware, antispam și un firewall personal. Deși simplu, nu este configurabil, nu poate fi 

supravegheat sau controlat și nu oferă același nivel de protecție ca o soluție Enterprise

2. Enterprise:
1. Este o soluție pentru firme!

2. Control și vizibilitate centralizate

3. Opțiuni de protecție și detecție ÎNTRE dispozitivele protejate

4. Opțiuni de raportare regulată

5. Remote management

6. Permisiuni restrânse pentru utilizatori

Consumer vs Enterprise
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Ce este
Gravityzone?
Centru de control unificat
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GravityZone

PLATFORMA DE SECURITATE A 
ÎNTREPRINDERILOR PENTRU 
CEA MAI BUNĂ EVITAREA 
BREȘEI

Prevenire unificată, corelație între
endpoint-uri, detectarea, răspunsul și
analiza riscurilor la nivelul endpoint-urilor, 
rețelei și cloud

GravityZone

LAPTOPURI SI      STATII 
DE LUCRU

DISPOZITIVE
MOBILE

DESKTOPURI
VIRTUALE

VDI / DAAS

SERVERE

EMAIL
Hosted or On-prem

STORAGE
ICAP Compatible

CLOUD PUBLIC, PRIVAT 
ȘI HIBRID

INFRASTRUCTURĂ
HIPERCONVERGENTĂ ȘI 
DEFINITĂ DE SOFTWARE
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Plan pentru reziliența cibernetică
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Pe care le primesc eu

Mai simplu și mai 
eficient – întrebări 
frecvente
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1. Trebuie să fac Politehnica pentru a lucra cu EPP? Nu.

2. Trebuie să am un server sau să fac rețelistică pentru EPP? Nu

3. Chiar trebuie sa intru în GravityZone? Da

4. Dar cât de des? Cam o dată pe săptămână

5. Dar chiar nu se poate pe mail? Ba se poate

6. Și ce primesc pe mail? Atât alerte cât și rapoarte

Întrebări frecvente
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Demo



Internal Use Only

Chiar de pe prima 

pagină puteți găsi 

instrucțiuni pentru 

pachete de instalare, 

cum să deschideți un 

ticket la support și, 

mai jos, acces la toate 

cursurile Masterclass 

oferite de Bitdefender
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Din secțiuniea 

Monitorizare, observați 

amenințări blocate, 

dispozitive protejate si 

scorul de risc al 

companiei. Faceți cu 

încredere click pe ele!
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Profilul de risc al 

companiei vă oferă deja o 

vizibilitate foarte bună în 

sursele de potențial risc, 

scorul fiind format din 

Configurări 

necorespunzătoare, 

Vulnerabilități aduse de 

aplicații și comportament 

riscant al utilizatorilor. 

Vedeți mai multe sub 

segmentele aferente.
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În vederea Rețea, 

vizualizați, luați acțiune 

și dați sarcini 

calculatoarelor și 

dispozitivelor protejate.
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Ultimul dar sigur nu cel 

din urmă este Xplorer 

amenințări, unde puteți 

vedea, filtra și căuta toate 

evenimentele de 

securitate in ultimele 24 

de ore, 7 sau 30 de zile 

sau pe perioade specifice 

determinate.
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 Din iunie 2022

 Seminarii web online gratuit, în direct, despre produsele și soluțiile 
Bitdefender, ajutând partenerii și clienții să-și securizeze mai bine 
organizațiile

 Furnizat de profesioniști experți în securitate cibernetică Bitdefender

 Mai multe limbi / Mai multe regiuni

 Întrebări și răspunsuri dedicate în timp real

 Pentru public  tehnic în principal

 Publicul de vânzări pentru anumite tipuri de sesiuni
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Product 
Onboarding

Best Practices Use Cases What’s New & 
Roadmap

Troubleshooting

1 session in H2GravityZone 

Onboarding

(monthly)

MDR Onboarding

(monthly)

LOC =  Sessions delivered in ENG / FRE / GER / SPA / ITA / RO on multiples time zones for multiple regions

LOC

New topics 

(quarterly)

LOC LOC

MSPs dedicated 
sessions

Product Onboarding 

(quarterly)

New topics 

(quarterly)

New topics 

(quarterly)
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Regiuni acoperite / Limbi pentru livrare

 NORTH AMERICA & CANADA / APAC – sesiuni livrate în Engleză

 EMEA & APAC – sesiuni livrate în Engleză

 DACH (GERMANY / AUSTRIA / SWITZERLAND) – sesiuni livrate în Germană

 SPAIN – sesiuni livrate în Spaniolă

 ITALY – sesiuni livrate în Italiană

 FRANCE & French speaking countries – sesiuni livrate în Franceză

 LATAM – sesiuni livrate în Spaniolă

 ROMANIA & MOLDOVA – sesiuni livrate în Romană

Since June 2022

Since June 2022

Since June 2022

Since October 2022

Since October 2022

Since October 2022

Since February 2023

Since May 2024
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June July August September October November December

January February March April May June July August September October November December

2022 – 104 sesiuni

2023 – 215 sesiuni

11 11 11 13 19 19 20

21
sessions

21
sessions

28
sessions

25
sessions

27
sessions

27
sessions

27
sessions

32
sessions

7
sessions

sessions sessions sessions sessions sessions sessions sessions

January February March April May June July August September October November December

2024 – 243 sesiuni (171 - H1 / 72 - H2)

30
sessions

30
sessions

30
sessions

34
sessions

47
sessions

33
sessions

4
sessions

33
sessions

2
sessions
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BEST PRACTICES USE CASES

June 2022 Policy Configuration Bitdefender GravityZone XDR

July 2022 BEST Package Installation & Configuration Container Security

August 2022 Scan Exclusions Ransomware Mitigation

September 2022 Securing any email providers with multi-layered, cloud-based email security Update operating systems and software applications with Bitdefender GravityZone 

Patch Management

October 2022 Bitdefender Antimalware Technologies BEST Client Administration for Linux and Mac Systems

November 2022 Investigating EDR & XDR Incidents Automate Workflows with Bitdefender Control Center APIs

December 2022 Securing ICAP compatible storage systems with Bitdefender Storage Security Advanced zero-day analysis with Bitdefender Sandbox Analyzer

February 2023 GravityZone Patch Management GravityZone Integrity Monitoring

March 2023 Dynamic Policy Assignment BEST Package installation & configuration

April 2023 Investigating EDR & XDR Incidents Endpoint Risk Analytics

May 2023 GravityZone Console Dashboard, Reporting and Notifications Highlighting unique features in GravityZone Cloud

June 2023 Managing GravityZone Network views Highlighting unique features in GravityZone On-Premises

September 2023 Policy configuration & dynamic assignment Securing any mobile device with GravityZone Security for Mobile

XSPs - GravityZone Tasks - Overview & How-To

October 2023 Understanding configuration profiles and scan exclusions

XPSs - BEST Package Deployment & Configuration - AWS EC2 

XDR productivity sensors configuration

November 2023 Reducing the attack surface with Endpoint Risk Analytics XDR network & identity sensors configuration

February 2024 Optimizing Security with Recommended Policy Configurations Content Control Unleashed - Protecting Data and Productivity with Bitdefender Endpoint 

Security Tools

March 2024 Unlocking Enhanced Security - Exploring Bitdefender’s New Firewall Module for Windows 

Servers

XDR Unleashed - Mastering Threat Hunting with Bitdefender’s Historical and Live 

Search Capabilities

April 2024 Configuring Mobile Threat Defense Policies Elevate Cloud Security with Bitdefender’s CSPM+

May 2024 Defending the Inbox - A Deep Dive into Bitdefender Email Security Maximizing Mobile Security - MTD with MDM Integration vs. Standalone Solutions

June 2024 Efficient Endpoint Management - Mastering Tags in Bitdefender GravityZone Strengthening Defense - Configuring XDR Cloud Sensors for Comprehensive Threat 

Detection

September 2024 Mastering Policies: Inheritance and Assignation Demystified Navigating Licenses: Bundles, Add-ons, and Console Configuration Simplified

November 2024 Tackling Threats: Effective Incident Management and Investigation Policies in Action: Configuration Essentials


