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Workshop o ochrane pred
ransomverovymi utokmi

Dna 24. jula 2026 sa na Fakulte
riadenia a informatiky Zilinskej
univerzity uskutocnil workshop
Zamerany na ransomware protection
toolkit GRYPHON od spolochosti
IstroSec. Ucastnici sa oboznamili

s fungovanim nastroja a moznostami
jeho vyuzitia pri ochrane pred
ransomverovymi utokmi.

Workshop pod vedenim lektorky
Kristiny GlonCakovej zahrnal odborny
vyklad a priestor na diskusiu, pocas
ktorej boli zodpovedane otazky
ucastnikov.

Spolupraca akademickej praxe
a technologie: nove vyskumne
pracovisko

Silne projekty nevznikaju len

v laboratoriach, ale najma tam, kde sa
stretava vyskum s praxou. Jednym

z dolezitych prinosov projektu je preto
prepajanie akademickeho prostredia

s technologickou praxou v oblasti
kybernetickej bezpecnosti.

Vznikom spolocneho vyskumného
pracoviska medzi UNIZA, TUKE, ICE
a spolocnostami IstroSec a Syteli
vznika interdisciplinarny tim, ktory
prepaja skusenosti z praxe

s analytickymi kapacitami univerzit.
Tato spolupraca vytvara priestor na
rozvoj odbornych kompetencii
vyskumnikov a podporuje ziskavanie
novych znalosti v oblasti umelgj
inteligencie a kybernetickej
bezpecnosti.

Vyskumnici sa zapoja do
specializovanych skoleni
a workshopov v spolupraci so

Sucastou spoluprace su aj testovacie
scenare. UcCastnici budu pracovat

s realnymi bezpecnostnymi incidentmi aj
so simulovanymi kybernetickymi utokmi,
c¢o im pomoze lepsSie pochopit rieSenie
bezpecnostnych incidentov v praxi

a rozvijat zruénosti vyuzitelné v ich
dalsom odbornom posobeni. Projekt
zaroven podporuje rozvoj profesijnych
Kontaktov a dihodobych partnerstiev,
ktoré mozu byt vyuzité pri dalSich
orojektoch v oblasti bezpecnostnych
operacnych centier.

V ramci projektu bude prebiehat
testovanie a validacia neuronovych sieti
a autoenkodérov, ako aj skumanie
grafovych modelov, ktoré mézu pomoct
pri identifikacii exploatacie, lateralneho
pohybu a eskalacie privilegii.

Vysledky vyskumu budu publikovane vo
vedeckych casopisoch a prezentované
na konferenciach, Cim prispeju

K rozsireniu poznatkov v oblasti
kybernetickej bezpecnosti aj na
medzinarodnej urovni.

Dobre
vyuzite
eurofondy

Vyskum a vyvoj pokrocilych rieseni
umelej inteligencie na detekciu
kybernetickych hrozieb a obranu
proti sofistikovanym utokom

spolo¢nostou IstroSec, zameranych na
pokrocCilu analyzu kybernetickych
hrozieb a detekciu utokov s vyuzitim
umelej inteligencie.
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Smerom Kk inteligenthnym
bezpecnostnym operachym centram

Tradicné bezpecnostneé pristupy uz casto
nestacCia na tempo, akym sa menia
kybernetické hrozby. Projekt sa preto
zameriava aj ha posun od tradicnych
bezpecnostnych operacii k inteligentnym
bezpecnostnym operacnym centram
novej generacie, ktore dokazu
automatizovat analyzu bezpecnostnych
incidentov a tym rychlejSie odhalovat
utoky a efektivnejsie vyuzivat kapacity
bezpecnostnych timov.

Sucastou riesenia su aj adaptivne
detekcne mechanizmy, ktore sa dokazu
ucit z novych utokov a identifikovat
hrozby aj bez pouzitia signatur malvéru.

Vystupy projektu budu vyuzitelné najma
v oblastiach, kde je kyberneticka
odolnost mimoriadne dolezita, ako su
kriticka infrastruktura, bankovnictvo,
telekomunikacie a priemyselna vyroba.

Vlastne bezpecnhostne riesenia
vyuzivajuce umelu inteligenciu mozu
zaroven pomaoct znizit zavislost od
zahranicnych technologii. Nové detekcne
modely budu kompatibilné s existujucimi
bezpecnostnymi systemami, Co umozni
ich rychlejsiu adopciu v realnej prevadzke
bez potreby rozsiahlych zmien
infrastruktury.

Dokaze strojové ucenie odhalit malvér
presnejsie ako clovek? A kde su jeho
limity?

Prave tymto otazkam sa venoval
workshop na Machine Learning Summer
School @UNIZA 2026, ktora sa konala 14.
az 18. septembra na Fakulte riadenia
informatiky Zilinskej univerzite v Ziline.
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V ramci projektu Vyskum a vyvoj
pokrocilych rieseni umelej inteligencie na
detekciu kybernetickych hrozieb

a obranu proti sofistikovanym utokom sa
spolo¢nost IstroSec podielala na
programe workshopom, ktory spojil dve
oblasti uzko prepojené s jej odbornym
zameranim: kyberneticku bezpecnost

a umelu inteligenciu. Workshop viedol
Peter PisarcCik, R&D Specialist, IstroSec.

Témami workshopu boli:

e ako funguje skodlivy softver a preco
je jeho detekcia Coraz narocnejsia,

e nastroje, ktore pomahaju analytikovi
presnejsie identifikovat hrozby,

e testovanie modelov réznych
architektur na specialne
pripravenych, neskodnych binarnych
vzorkach,

e reverzne inzinierstvo s podporou LLM
a sposob, akym meni pracu analytika
V praxi.

Workshop sprevadzala otvorena diskusia
a mnozstvo otazok zo strany ucastnikov.
Aktivhe zapojenie ucastnikov ukazalo, ze
temy na rozhrani kybernetickej
bezpecnosti, strojoveho ucenia a umelej
inteligencie ponukaju priestor na siroku
odbornu diskusiu.

Spolufinancované Europskou uniou
prostrednictvom Programu Slovensko
v ramci projektu ¢. NFP401101C360:
Vyskum a vyvoj pokrocilych rieseni
umelej inteligencie na detekciu
kybernetickych hrozieb a obranu proti
sofistikovanym utokom.
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