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Dear |Customer:

It is time to pay for your software lease from PC Cyborg Corporation.
Complete the INUOICE and attach payment for the lease option of your choice.
If you don’t use the printed INUDICE, then be sure to refer to the important
reference numbers below in all correspondence. In return you will receive:

- a renewal software package with easy-to-follow, complete instructions:
- an automatic, self-installing diskette that anyone can apply in minutes.

Important reference numbers: AS5599796-2695577-

The price of 365 user applications The price of a lease for the
lifetime of your hard disk is US$378% 51 fot enclose a bankers draft,
cashier’s check or international money order payable to PC CYBORG CORPORATION
for the full amount of $189 or $3?3 wlth yuur urder Include your name,

company, address, city, : 1 your order
to PC Cyborg Corporation,] P.0. Box B?—17—44, Panama Py Panama.

Press ENTER to continue
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2024: 670 doden

Laagtepunt: 570 doden \
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Bron: CBS StatLine, Rijksoverheid, ANWE {geschatte waarden 1970-2000)




- afhankelijkheid Big Tech
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Cyberrisico's in opkomst (2000-2024)

- statelijke actoren
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Indicatieve index o.b.v. publieke trends: ransomware (2010}, statelijke dreiging (2020), Al (2023), Big Tech (2025)




De (on)grijpbaarheid
van cybersecurity




| Ransomware |
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ansomware

Browse by category Report Vendor
Digital Goods Username CharlieOz (1400) (5.00%) (E2237, 4.97/5) (2 1379/1/0) Add to favourites
Drugs Verified MNucleus: 37 Deals, Rating 4.97/5 ==

_
Drugs Paraphernalia FE enabled Yes
Join date 28/12/2015

Services Last active 16/04/2018 (today)
Other

Profile Ratings

B Exchange

nE:T 11[3(121 o 1Stars 2Stars 3Stars 4 Stars 5 Stars Rating
BCH 106 Newer than 1 Month 114 (5.00%)

XMR 418

USD  T7969.1 Newer than 3 Months 288 (5.00m)
E':Il._;ff{" .- Older 666 (5.00m)
:-:-;'-"\[_' 9.9

AUD 2

?FE',EF Esas Do not open links from ratings, they will contain phishing links. Phishing links are

NOK leading to fake websites which are stealing your login data.

DKK

TRY

CNH 50252

RUB 4548605 Enter your comments here .1 ~B0.02
”‘j‘f{ gl Enter your comments here Siinis ~ B0.02
' o Enter your comments here ...d ~B0.2

s
R

~ B0.01

...a ~B0.02
..n  ~B0.01
...8 ~B0.01
...1 ~B0.01
...m ~B0.02
...g ~B0.013
...n ~B0.05
g ~B0.01

PRI NS ESUREERY | P - L - — LT -

FE; CharlieOz one of the best and always comes through :-)
Enter your comments here

igyifrhnyxg33syS.onion Brilliant. Ordered Friday, received Monday.
verfied

Onion mirrors

= |
oy

True professionals NDD thank you
dbyvhuweivehvdtd onion . . )
It?r.-::‘-.,?ucr'-'-: Soren Best as always... Will come back again and again
Tep7acrkunzdcw3l.onion Enter your comments here
vilpagbrmazecjo.onion )
igyifrhinvxg 5.onion top vendor/ always NDD
Bglocigbzg2kyacl onion

x3x2dwbTasaxftg.onion Enter your comments here
bidcnaZiddanowwe. onien Product exactly as per pics. NDD. Excellent Stealth

arlieOz&tab=ratings#tabChooser
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Hackers vragen KNVB ‘meer dan een miljoen euro’
voor serieuze documenten

Aangeboden door U NlBET

Unibet.nl
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Woensdag, 19 april 2023 om 14:30 - Wessel Antes

Hackerscollectief LockBit eist meer dan een miljoen euro aan losgeld van de KNVEB, wat zorgt voor
interne paniek bij de voetbalbond. Dat meldt journalist Daniél Verlaan van RTL Nieuws
woensdagmiddag. De cybercriminelen zouden onder meer in bezit zijn van kople&n en paspoorten
van contracten van de Oranje-internationals. Dat LockBit dreigt om deze serieuze documenten te

publiceren, zorgt voor veel onrust volgens verschillende bronnen binnen de KNVE.

NOS Voetbal « Dinsdag 12 september, 09:09

KNVB betaalt losgeld aan hackers om vertrouwelijke gegevens te
beschermen




| Statelijke actoren

m IEEE SECURITY POLITICS THE BIG STORY  BUSINESS SCIENCE CULTURE  REVIEWS

A Hacker Tried to Poison a Florida City's Water Supply, Officials Say

The attacker upped sodium hydroxide levels in the Oldsmar, Florida, water supply to extremely dangerous levels.
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| Statelijke actoren |

lllllll | netwerk

‘Ingemeuze dieven’ stelen
oude Russische boeken uit
nationale bibliotheek Den
Haag



Digitale autonomie

iBestuur

Digitale weerbaarheid | Nieuws

Microsoft bevestigt loskoppeling ICC-
hoofdaanklager van diensten



TRADITIONAL DEEPFAKE
PHISHING VIDEO-CALL
PHISHING

EMERGING TECHNOLOGIES

‘This happens more frequently than people
realize’: Arup chief on the lessons learned
from a $25m deepfake crime




Je bent lek

Nationaal Cyber Security Centrum
Ministerie van Justitie en Veiligheid

| > Nieuws >

Aanhoudende statelijke cyberspionagecampagne via
kwetsbare edge devices l
Nieuwsbericht | 10-06-2024 | 12:00

Initiéle compromittering van een IT-netwerk is moeilijk te voorkomen als de kwaadwillende
lerbij gebruik mag _ ero-day. Daarom is het van belang dat organisaties het
principe hanteert dat een succesvolle digitale aanval
gHreeftplaatsge s rrreTTkoTt gaat plaatsvinden. Op basis hiervan worden
maatregelen genomen om de schade en impact te beperken. Denk hierbij aan het nemen van




Het voordeel van de aanvaller

May 2025 Patch Tuesday

Last updated: May 13, 2025 Chris Goettl ‘ Patch Tuesday 1 ‘ Security ‘

‘ Patch Management ’

considerably larger installer size (~4GB).

Key Takeaways
» Microsoft resolved 72 new CVEs, including five zero-day exploits.
» Windows 11 and Server 2025 update for May includes three Al features and
» Adobe released 13 updates resolving 39 CVEs, 33 of which are rated Critical. \




| Een hack als olievlek |

Klantgegevens buitgemaakt in 1 hack:

on, -NS 780.000,

. ! -VodafoneZiggo 700.000,

‘ ~ | -Heineken 22.000

- -CZ 3000,
-marktonderzoekerUSP 300.000
-Nederlandse Golf Federatie 107.000,
§ -ArboNed 30.000,
-Vervoersbedrijf Trevvel 15.000

NOS Nieuws « Donderdag 30 maart 2023, 18:03 » [l]
Aangepast donderdag 30 maart 2023, 23:25

Datalek Nederlandse bedrijven steeds groter:
zeker 2 miljoen klanten getroffen



Voorlopige conclusie:

1. Alles verandert

continu

72.De aanvaller is in het

voordeel

3.Een hack is een
olieviek




|En we reageren slecht |

& Fout van politievrijwilliger i
zette deur open voor hackers:
’Rusland zit achter aanval’ Nieuwe Cyberwet veroorzaakt )undlsch moeras '

\



Zouden grote bedrijven

het dan wel perfect

voor elkaar hebben?
(met dank aan Bert

Hubert)




Ambtenaren gebruiken onveilig
vergaderprogramma: '‘Data waardevol voor
spionnen’

De Nederlandse overheid is grootgebruiker van het videobelprogramma Webex.
Uit Duits onderzoek blijkt dat dat programma niet zo veilig is als het belooft.

Een journalist van de krant Die Zeit (2 kon maandenlang gegevens verzamelen

van tienduizenden videovergaderingen van overheidsfunctionarissen in heel
Europa, ook van Nederlandse ministers. Tegen Nieuwsuur vertelt ze wat ze

= MOTHER OF ALL BUGS

macOS bug lets you log in as admin with
no password required

:~# curl -k 'https://10.0.40.64/0S/startup/restore/restoreAdmin.php'

Connected successfully to the database
Admin user found
Admin password restored to:




|Wat kunnen we doen? |
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MKB

www.cybersecuritybooster.nl
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De boostersessies zijn ook als
podcast beschikbaar via je

\favoriete podcastapp

v

#43 - De cybersecurity- en
privacyrisico’s van
DeepSeek en andere Al tools

#35 - Hoe worden kinderen
jonge hackertjes

#23 - Meten en stimuleren
van digitaal veilig gedrag



