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公共衛生與戰爭科學線上直播 

俄烏戰爭與數位經濟治理（II） 

    2023年 7月 11日 

俄烏戰爭造成的區域經濟阻隔與新冠疫情後經濟衝擊下，數位經濟發展對於人

類未來可能在數位領域經驗的傳承產生深遠影響。其中就戰爭層面數位科技引發的

三大轉型─透明化、數位偵測，與平民參與的軍事形態已造成了現今數位轉型進程

的影響。過去我們曾討論過數位治理和經濟治理的議題，本週我們將繼續探討數位

經濟治理相關延伸議題，包括俄烏戰爭與數位經濟轉型、數位健康照護發展，並對

數位經濟發展進行評論。 

俄烏戰爭首創 1954以來歐陸戰爭死亡平民最高，境內流離失所者為 540 萬

人，滯留歐洲難民為 830萬人，受傷與死亡平民分別為 15,993人與 9,177人。這

場戰爭受到經濟轉型的影響，手機與智慧行動裝置廣泛使用以及網路數位數據傳輸

普及使得平民能夠輕易地參與其中，使戰事極為透明化。許多戰場即時訊息都是由

這些平民冒著生命危險所發出的，也引起全球對於戰爭的關注並深思如何進行戰場

上的轉型以減少傷亡。 

俄烏戰爭中，對於核衝突的威脅為全球擔憂的問題之一，此外，台海地區關於

美國、中國大陸和台灣之間的地緣政治情勢也引起了廣泛關注和擔憂。烏克蘭聲

稱，俄軍在 4日將引爆裝置放到札波羅熱核電廠的第 3、4號反應爐，俄國 5日警

告，烏克蘭可能在核電站進行攻擊造成災難性的後果。雙方互相指控，造成當地居

民恐慌，摩爾多瓦與烏克蘭邊境已經出現約 3公里排隊人龍。俄烏戰爭中廣泛使用

數位機密儀器，如無人機和無人駕駛攻擊載具，標誌著戰爭形態的轉變，也促使烏

克蘭希望能夠從西方國家獲得更多精密武器支援，憑藉更多的武器支援強化反攻實

力。北約亦將起草保衛歐洲的新計劃，將芬蘭、瑞典納入防線。外交方面烏克蘭總

理同時也在尋求保加利亞和土耳其的支持其加入北約行列。愛沙尼亞總理提出關於

在安全保證承諾下對烏克蘭加入北約議案依循既有標準進行討論。 
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歐盟理事會向烏克蘭提出安全承諾包括支持烏克蘭的經濟、緊急狀況和早期復

原、加强軍隊能力、人道救援收容烏克蘭難民，並敦促歐盟納入烏克蘭及摩爾多

瓦，而丹麥外交大臣拉斯穆森表示歐盟不應為了接受烏克蘭而降低成員國審核標

準。 

俄烏戰爭與數位經濟轉型 

俄烏戰爭不僅僅是一場軍事戰爭，更可以視為第四次工業革命後極其重要的產

業競爭。應對於美國與歐盟國家資訊對立阻隔措施，中國商務部宣布自 8月 1日起

限制半導體原材料鎵、鍺等產品出口，這對全球供應鏈具有重要影響，影響全球光

纖、太陽能板與半導體等產品生產。對應於此歐盟則以「去風險」、「降依賴」、

「維持供應鏈利益」降低中國供應不穩定對資訊科技產業造成的風險，並加強美日

歐半導體合作。這也會牽涉到台灣未來在半導體晶片上面的發展，這也是台積電在

美國積極設廠的原因。美國財政部長在 7月 6日訪問中國時，就科技與貿易管制、

營商環境惡化、匯率、全球債務和人權與國家安全的五大關鍵問題進行討論協商，

尋求美中經濟在政治衝突中的解決方案。烏克蘭與全球各國數位轉型面臨著數位治

理平台的挑戰，其中包括如何平衡晶片生產、數位基礎建設和數位網絡傳輸。全球

陣營對於半導體相關的原料等實行著諸多限制，這涉及到數位媒體、社交媒體和數

位服務平台在信息傳播方面的受限。同樣重要的是虛擬貨幣和數位資產、數位經濟

以及數位金融。 

烏克蘭在戰前即成為世界第一個使用數位護照的國家，近 1830萬人(42%)使用

Diia，身分證、護照、駕照等數位文件都在 APP中積極輔導企業數位轉型，導入國

際合作資源，提高公民數位資訊能力與數位識能。然後在戰時利用戰前建立的數位

公共服務機制，提供更多戰時幫助，如金援軍隊、申請援助服務或損壞賠償、數位

證件、軍事通報等功能。同時推出 Diia.Business虛擬中心，為被迫離開烏克蘭公

民提供聯繫或諮詢。烏克蘭在戰後藉由多方合作夥伴關係積極在 10年將成為數位

自由國家，將類似於 IT公司靈活快速，簡化公共服務，提供自動化公民與商業服
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務。數位政府將更有能力進行快速而且大規模改革在戰後快速重建國家。數位化轉

型將擴及軍事防禦技術、衛星網路創建、ITC產業發展、經濟關鍵領域數位轉型，

戰後教育體系中亦將加入數位課程。烏克蘭於 2023成為正式歐盟候選國，並以數

位優勢積極爭取成為歐盟成員國，以東歐最大的 IT中心為目標作為加入歐盟基

礎。 

烏克蘭官方與學術單位、NGO合作，促進戰後數位重建。烏克蘭也積極強化與

盟國數位合作。與美國合作設立 Diia數位治理平台來達成整個數位上面的可進性

以及數位發展技術上面能夠提升政府的行政效率。另一方面，俄烏戰爭造成的原物

料出口受阻影響半導體產業發展與晶片供應失衡，影響相關產業如電腦、手機、家

電和汽車的製造。長期的經濟制裁，俄國的線上支付方式改變，影響世界銀行系統

帶動强勢貨幣興衰。中國的銀聯卡崛起對全球貨幣市場產生影響。 

區域經濟區隔則促進加密貨幣應用發展克服戰爭相歇區域金融障礙。烏克蘭在

戰前即引進數位監管措施。在戰爭開始後銀行硬體受損，加密貨幣成為資產替代運

用方案。烏克蘭數位轉型部長亦利用官方加密貨幣錢包做為援助募集之管道。俄國

在戰前對加密貨幣態度强硬，而在戰爭開始後，俄國則創建加密貨幣區塊鏈監管框

架，承接中國關閉其境内區塊鏈設施之行業轉移，作為規避西方銀行系統限制之手

段。 

在俄羅斯受到經濟制裁並面臨發展限制後，出現了許多駭客活動，網路安全成

為數位發展之重點之一。國際網路安全協議組織從 2009年開始到 2021年加强網絡

安全措施。聯合國已開始提出跨國網絡安全規範，以應對跨國數位資訊儲存的挑

戰。這包括建立國內 ICT濫用防治措施、犯罪與恐怖組織防範措施，並確保尊重人

權與隱私。同時，注重基礎建設破壞防治措施、保護重要基礎建設和數位資訊的查

詢機制。此外，為確保數位服務的安全，還建立了 ICT脆弱性通報措施和警戒及應

變系統的防治措施。全球數位經濟轉型亦影響各國法幣發行模式，中央銀行數位貨

幣(Central bank digital currency, CBDC)為改由數位化型態發行之法定貨幣。
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印度儲備銀行可能在今年底實施，並分階段發行數位貨幣。 

影片 CRYPTO的電影以加密貨幣為主題探討網路犯罪議題。該影片主要講述身

為反洗錢分析師的馬丁，被公司調到紐約厄爾巴島分行，調查一間可疑的畫廊，在

好友厄爾的駭客技術幫助下，發現俄羅斯黑手黨利用畫廊作為掩護，使用加密貨幣

進行價值高達 1000萬美金的洗錢犯罪，且自己的上司也參與其中並提供協助，最

終在哥哥及 FBI的協助下，成功逮捕上司並攻破這場犯罪。劇中道出犯罪集團利用

加密貨幣特性，進行洗錢犯罪等活動，呼應到聯合國所提出的網路安全規範，都是

未來數位經濟發展下，所需面對思考並及早防範的問題。 

數位經濟與健康產業發展 

關於數位經濟、數位健康與社會生產力循環。數位健康可建立健康自主環境、

健康識能提升、文化與社會常規改變等，有助於族群健康提升。對於經濟成長部

分，除了生產、消費、整體投資增加，使數位健康醫療提高國民健康與生產力。由

此觀之數位轉型可達到 Universal Health Care (UHC)以及 SDGs面向之目的。數

位醫療由階層系統到分權共享健康服務，從健康管理主管單位、醫院、基層醫療，

至健康照護人員、民眾與病患，皆共享數位醫療照護權責。關於分權共享健康照護

模式，職位包含：健康照護人員、投資人、政策制定者等，需有領導治理、投資策

略、立法政策規劃等技能，建立基礎設施與標準規範、合理的政策與長程投資規

劃、發展高可近性、可用性、可負擔性數位健康服務，提高社會生產力與整體經濟

實力。目前研究指出，數位健康投資效益循環，由數位服務平台技術進行開源、內

部、商業解決方案，以接續相關人員對於當前系統如：紙本健康記錄、醫療設備、

社交媒體等作投資評估，以及實證與績效結果是否有更好的醫療保險決策、穩定醫

療衛生投資或高品質護理醫療服務，以提高數位健康效益及提供更良好的公共衛生

策略。數位健康投資對於社會經濟效益回收預期有數年時間之延遲，社會經濟層面

回收之可能性亦與數位健康發展程度以及既有健康照護系統有關。 

數位經濟治理評論 
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馬來西亞於 2021年 10月推出數位健康改革計畫，結合 FinTech及 InsurTech

等技術，希望解決醫療給付及就醫等待時間過長等問題，提倡 Care Now, Pay 

Later及醫療資訊訂閱制等服務，讓民眾能先享受醫療服務，後續再進行費用支付

甚至是分期付款，並定期接收最新的醫療服務資訊，而保險方面在數位產品增加及

技術提升下，提倡微保險概念，民眾不須花大錢買保險，只需透過數位支付就能得

到足夠的保險與保障，不但增加健康照護的可負擔性與可近性，企業也能給予員工

低成本但高效率的健康福利方案，對於預防醫學、健康促進及長照帶來提升與進

步。 

以上內容將在 2023年 7月 11日(二) 10:00 am 以線上直播方式與媒體朋友、全球

民眾及專業人士共享。歡迎各位舊雨新知透過公共衛生與戰爭科學網站專頁觀賞直播！ 
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