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Curso AWS Cloud Infrastructure Security

Alcance os beneficios do cloud computing com seguranca T E N C HI

down-to-earth cloud security

Atecnologia de nuvem traz um estilo mais eficiente de operacdes de Tl, com

maior automagao, escalabilidade e enormes ganhos na alocacao de capital. 4 0
Mas, mudangas de paradigmas em TI, sempre revelam as organizacdes e ) 0 as

grandes desafios de adequacao.

0 aproveitamento de todo o potencial de cloud computing requer entendi-
mento de que arquitetura, operacdes e seguranca neste novo tipo de a a S e s e u ra n a
ambiente sdo competéncias altamente especializadas. Porém profissionais

com estas competéncias sdo extremamente escassos no mercado.

~
Tudo isso pode resultar em projetos que ndo atingem seus prazos, na n uvem serao de

beneficios, projecdes de custo ou, até mesmo, incidentes de seguranca e
violagdes de requisitos regulatérios como LGPD e GDPR. Estas sdo as

principais conseqjliéncias da falta de qualificacdo das equipes. res p 0 n sa b i I i d a d e d 0

A Tenchi Security acredita que a seguranca de sua organizagdo tem como
base fundamental o investimento em pessoas. Por isso, oferecemos o curso

AWS Cloud Infrastructure Security - treinamento que cobre o conhecimento -
fundamental necessario para se utilizar servicos de Infraestrutura como c Ie n e .
Servico (laaS) da Amazon Web Services de forma segura.

Fonte: Gartner, "IS'the Cloud Secure?"
Sobre o Curso
AWS Cloud Infrastructure Security

Beneficios Piblico-alvo

. Esse é um treinamento fundamental que é recomendado a todos os
Reduza atrasos e acelere o ROl de seus projetos. profissionais da organizacio que terdo responsabilidades operacio-
nais, de seguranca ou de conformidade com ambientes de nuvem

publica AWS, tais como:

Reduza o risco de vazamentos de dados causados por uso

e P ® Profissionais de administragdo, operagao, SRE ou DevOps de

redeouTI;

Automatize ou elimine atividades repetitivas de seguranca ® Arquitetos ou desenvolvedores de software;
para maior agilidade e menor custo.

® Profissionais ou gestores de seguranga da informacao;

Prepare seu ambiente para minimizar o impacto e reduzir

[Pl ® Auditores ou profissionais de controles internos ou conformida-
otempo de resposta a incidentes.

de detecnologia da informacao.

Simplifique o atendimento de requisitos legais e .
regulatorios, e melhores praticas. M etodolog F:]

A metodologia de ensino conta com uma combinagdo de contetido

Motive e retenha sua equipe. tedrico sobre conceitos basicos e servigos fundamentais, bem como
laboratorios praticos em que os alunos poderdo ganhar a confianca
para aplica-los em seu trabalho.
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https://www.gartner.com/smarterwithgartner/is-the-cloud-secure/

Material do curso

0 material do curso foi escolhido para cobrir as razGes mais frequentes pelas quais organizacGes se véem vitimas de vazamentos e outros tipos de

incidentes em seus ambientes de nuvem, como a muito frequente publicagéo acidental de dados confidenciais em buckets S3 ou a configuragao de
privilégios excessivos no control plane do provedor de nuvem.

Agenda | Madulo I: (24h)

1. Conceitos Gerais de
Seguranga da Informacgdo
a. Protecdo de Endpoint

b. Protecdo de Rede

¢. Protegdo de Aplicagbes
d. Superficie de ataque

e. Modelagem de ameagas
f. Andlise de eventos

g. Resposta a incidentes

h. Risco

2. Frameworks de
Seguranca e Modelagem de
Ameacas para Nuvem
a.CIS Controlsi. laaS, Paas,
Saas, FaaS
b. MITREATT&CK

i. Enterprise, Cloud
¢. Modelo de responsabilida-
de compartilhada

i. AWS

ii. Empresa
d. Novos vetores de ataque

3.1AM

aVisao Geral

b. Autenticacdo Multiplo Fator
(MFA)

¢. Usudrios, Roles e Grupos

d. Permissoes

e. Politicas

f. Laboratdrio Prético

Pré-Requisitos

® Laptop para uso durante o curso com permissao para instalar software e acessar a Internet sem filtragem a sites de
documentagdo ou console de gerenciamento da AWS;

4.EC2

a.Entendendo EC2

b. Tipos de instancias

¢. Prote¢des de endpoint

d. Metadados

e.Hardeningf. Auto Scaling e
Load Balancer

g. Laboratério Prético

5.EC2

a.Entendendo EC2

b. Tipos de instancias

¢. Prote¢des de endpoint

d. Metadados

e.Hardening

f. Auto Scaling e Load Balancer
g. Laboratdrio Prético

6.S3

a. Entendendo S3

b. Modos de uso

¢. Monitoramento de acessos
d. Laboratdrio Pratico

7. Criptografia e PKI
a. Certificate Manager
b.KMS

c. Laboratrio Pratico

8. Revisao do Médulo

® Conta AWS nova criada com 48h de antecedéncia.

Agenda

1. Revisdodo Modulo|

a. Console Gerenciamento /
AWSCLI

b. 1AM

c.EC2

d.s3

2.VPC

a. Entendendo VPC

b. Estudo de diagramas
¢. Peering

d.VPC endpoints

e. Monitoramento de
trafego

f. Casos de uso

g. Laboratério Pratico

3.Gerenciamentoe
Operacao Segurade
Infraestrutura

a. CloudWatch,
CloudWatch Eventse
CloudWatch Logs

b. Systems Manager

¢. Inspector d. Cloudtrail
e.Config

f. Laboratorio Prético

Modulo Il: (16h)

4. Integracido com
Ambiente On-Premises
a. Conceitos de
Integragdo e Comparti-
mentalizagdo Segura

b. Client VPN

c. Site-to-Site VPN e
CloudHub

d. Organizations e Single
Sign-on

e. Laboratorio Pratico

5.Introducaoa
Servigos de Seguranca
a. CloudTrail

b. GuardDuty

c. WAF

d. Shield

e.Single SignOn

f. Security Hub

6. Estudo de Caso-
Projeto de consulto-
rias aplicando
melhores praticas para
a"ThunderBit
Corporation"

Este treinamento é voltado para profissionais ligados a tecnologia. De forma a tirar o maximo proveito do contetido tedrico e
principalmente dos laboratdrios, 0 seguinte conhecimento pratico é fortemente recomendado:

® Acesso remoto e uso de linha de comando de sistemas operacionais Linux ou Windows;

® |eituradelogs;

® Funcionamento de redes TCP/IP e protocolos HTTP / HTTPS.

Entre em contato para

treinamentos in company!

Av. das NagBes Unidas, 12901 - T

Brooklin, S3o Paulo - SP
TENCHI

down-to-earth cloud security

@ /company/tenchisecurity/
@ @TenchiSecurity

04578-910

contato@tenchisecurity.com.br:
tenchisecurity.com.br



http://tenchisecurity.com.br
https://twitter.com/TenchiSecurity
https://www.linkedin.com/company/tenchisecurity/

