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停火倒數下的美伊角力:「以戰促談」

theguardian.com

巴基斯坦正力促重啟會談，美方代表團準備
赴伊斯蘭馬巴德，但伊朗是否出席仍未定

bbc.com

economist.com

伊斯蘭馬巴德已加強維安並準備會場
反映美伊會談雖在推進整體情勢仍高度緊繃

海上封鎖與扣船事件持續升高
凸顯荷莫茲海峽已成美伊談判的關鍵槓桿

rnz.co.nz

aljazeera.com

巴基斯坦成為美國-伊朗停火談判場域
美方由特史威特科夫出席和平會談

edition.cnn.com

現任美國副總統范斯

川普警告若談判破裂將有更多
轟炸，重申伊朗不得擁有核武

副總統范斯

特使威特科夫與庫許納

簡報者
簡報註解
面對伊朗衝突局勢美方上周派遣特使威特科夫與庫許納赴談判平台巴基斯坦，伊朗方派遣外長出席尋求當前全球能源衝突解方。
美伊停火局勢雖暫時延長，但和平談判仍高度不確定。美國希望藉由巴基斯坦居中協調，推動伊朗重返談判桌，並要求伊朗不得發展核武、停止或長期限制鈾濃縮、處理高濃縮鈾庫存。川普同時維持強硬施壓，表明在達成最終協議前不會解除對伊朗港口與相關航運的封鎖，並警告若停火破裂，美國可能恢復軍事打擊。
伊朗則主張不會在威脅與封鎖下談判，要求美國先解除港口封鎖，並以封鎖荷姆茲海峽作為反制。美軍攔截伊朗貨船 Touska，使德黑蘭更強烈指控美方違反停火，也加深伊朗內部強硬派與革命衛隊對談判的抵制。伊朗是否派團前往伊斯蘭堡仍未明朗，公開說法與匿名消息之間存在矛盾。
巴基斯坦積極準備談判場地與安全部署，試圖促成第二輪美伊談判。川普延長停火，主要是因伊朗尚未回應美方協議要點、美方不願立即重啟戰爭，以及能源市場與區域穩定壓力升高。然而，停火延長並不代表談判已有突破，而是各方在軍事衝突、海上封鎖、核問題與經濟壓力之間形成的暫時平衡。
核心矛盾在於美國要求伊朗先接受核問題限制，伊朗要求美國先解除封鎖；美國將封鎖視為談判壓力，伊朗則將荷姆茲海峽視為戰略籌碼。若雙方無法在封鎖解除、鈾濃縮、制裁緩解與安全保證上找到交集，停火仍可能瓦解，區域衝突與全球能源市場風險也將進一步升高。



[詳細] 
美國與伊朗之間的停火與談判局勢，在停火期限即將屆滿之際，呈現高度不確定與緊張交織的狀態。多家媒體報導共同指出，美國一方面積極準備在巴基斯坦伊斯蘭堡推動新一輪和平談判，另一方面又持續透過港口封鎖、軍事警告與核問題紅線對伊朗施壓。巴基斯坦則在此局勢中扮演關鍵調停者，試圖趕在停火破裂前促成伊朗代表團重返談判桌。然而，伊朗公開立場仍然保留甚至否認參與談判，美方內部對代表團是否出發、談判是否成行也曾出現不一致訊息，使這場可能舉行的伊斯蘭堡談判始終籠罩在高度不穩定的外交氣氛中。
從美方角度來看，川普政府希望透過協議阻止戰爭進一步擴大，避免油價上漲、股市震盪與全球能源供應危機惡化，但其核心條件十分明確：伊朗不得擁有發展核武的能力，並且必須處理鈾濃縮與既有高濃縮鈾庫存問題。川普多次公開表示，伊朗可以重建國家，也可以透過談判達成「公平協議」，但不允許取得核武能力。與此同時，他也採取強硬語氣，警告若停火瓦解或伊朗拒絕美方條件，美國可能恢復轟炸，甚至揚言將摧毀伊朗橋梁、發電廠等基礎設施。這使美國的外交策略帶有雙重特徵：一方面釋出談判可能，另一方面透過軍事威脅與經濟封鎖維持壓力。
伊朗方面則將美國的壓力視為談判障礙，而非談判前提。德黑蘭公開表示，在威脅與封鎖之下不會接受談判，並將美國對伊朗港口與船隻的封鎖視為近似戰爭行為。尤其美軍攔截並登上伊朗商船 Touska 一事，成為雙方緊張升高的重要轉折。伊朗外交部譴責美方行動是危險且犯罪的行為，要求立即釋放船隻、船員與其家屬，並警告若區域局勢進一步升高，美國將承擔全部責任。美方則主張該船可能載有軍民兩用物資，且違反美國封鎖並未遵守警告。此一事件使原已脆弱的停火更添變數，也使伊朗強硬派更有理由主張不應在壓力下重返談判。
海上封鎖是此次危機的核心結構之一。美國明確表示，在與伊朗達成最終協議前，不會解除對伊朗港口及相關航運的封鎖；伊朗則以封鎖荷姆茲海峽作為反制。荷姆茲海峽是全球能源運輸的重要通道，通常承載全球約五分之一的石油與液化天然氣供應，因此任何封鎖或軍事衝突都會立即牽動國際油價與金融市場。報導指出，美方封鎖開始後，已迫使多艘船隻掉頭或返回伊朗港口，並首次在此輪衝突中扣押伊朗旗貨船；伊朗則曾短暫開放荷姆茲海峽，隨後又因船隻遭攻擊等事件重新關閉。雙方因而形成「美國封鎖伊朗港口、伊朗封鎖荷姆茲海峽」的互相制約格局。
這種雙重封鎖也直接影響談判前提。伊朗要求美國先解除或至少放鬆港口封鎖，才願意重新談判；美國則堅持必須先達成最終協議，才會解除封鎖。雙方在程序順序上的分歧，使外交進程陷入僵局。從伊朗觀點來看，荷姆茲海峽不只是短期談判籌碼，也是戰略資產；若在協議達成前過早放棄此槓桿，伊朗將失去重要交換條件。從美國觀點來看，解除封鎖可能削弱對伊朗的壓力，使德黑蘭得以拖延談判、重整軍事能力，甚至恢復被戰爭掩埋或破壞的飛彈系統。因此，封鎖本身不只是軍事或經濟手段，也成為雙方判斷對方誠意與談判地位的核心指標。
巴基斯坦在此局勢中承擔重要調停功能。伊斯蘭堡已為談判做出高度安全準備，包括封閉道路、清空會場旅館、部署大量安全人員，並接收美方代表團所需設備與人員。美國副總統 JD Vance 預計率領代表團赴巴基斯坦，同行者包括特使 Steve Witkoff 與 Jared Kushner；三人曾參與第一輪伊斯蘭堡談判。然而，談判能否真正舉行，關鍵仍在伊朗是否派團。部分消息指出伊朗正在「正面評估」參與，甚至有匿名伊朗官員透露代表團可能前往巴基斯坦；但伊朗官方與國營媒體又多次表示目前沒有外交代表團出發，也沒有重返談判的計畫。這種公開否認與私下釋出可能性的雙重訊號，使巴基斯坦調停工作更加困難。
CNN 的報導進一步提供了川普延長停火的決策背景。美國原本已準備讓 Vance 前往巴基斯坦，但在出發前，美方仍未收到伊朗對概略協議要點的回覆。川普因此在白宮與 Vance、國務卿 Marco Rubio、國防部長 Pete Hegseth、參謀首長聯席會議主席 Dan Caine 及 CIA 局長 John Ratcliffe 等人會商。美方官員曾要求巴基斯坦主要調停人 Field Marshal Asim Munir 在 Vance 登機前取得伊朗某種形式的回應，但數小時後仍無結果。白宮高層因此研判，伊朗內部可能尚未形成一致立場，尤其在鈾濃縮、濃縮鈾庫存與談判授權方面存在分歧。
美方對伊朗內部政治的判斷，也使停火延長成為一種權宜選擇。報導指出，美方懷疑伊朗新任最高領袖 Mojtaba Khamenei 是否已向下屬提供清楚指示，或伊朗談判官員只能在缺乏明確授權下揣測其意圖。川普最後選擇延長原本為期兩週的停火，而非立即重啟軍事打擊。這項延長沒有明確期限，但被理解為給伊朗有限時間形成統一立場。川普仍希望以外交方式結束戰爭，並避免重啟一場國內外都可能不受歡迎的衝突；然而，其顧問也擔心，若停火沒有明確截止點，伊朗可能利用時間拖延談判、恢復軍事部署。
伊朗國內政治因素同樣不容忽視。多篇報導皆顯示，伊朗強硬派與伊斯蘭革命衛隊對談判抱持高度戒心，主張若美國不先解除封鎖，伊朗不應回到談判桌。伊朗國會議長 Mohammad Bagher Ghalibaf 指控川普試圖把談判桌變成「投降桌」，並表示伊朗不會在威脅陰影下接受談判。其顧問 Mahdi Mohammadi 也稱，川普延長停火沒有意義，因為持續圍困與轟炸並無本質差異，必須以軍事方式回應。分析人士指出，革命衛隊在海上行動與對外強硬姿態中具有重要影響力，這可能限制外交團隊的談判彈性。不過，若最終達成具國家主權層級的協議，伊朗體制仍可能形成統一敘事並要求各派接受。
談判的實質爭點集中於核問題、制裁解除與海上通道控制。美國要求伊朗終止或長期暫停鈾濃縮，並處理現有高濃縮鈾庫存；伊朗則希望保留核計畫空間，並以荷姆茲海峽控制權換取制裁緩解與戰爭降溫。在第一輪談判中，美方據報曾提出 20 年暫停鈾濃縮，伊朗反提 5 年；川普則公開表示，他希望完全禁止濃縮，且不願明確設定暫停期限。這顯示雙方對「可接受協議」的想像距離甚遠。對川普而言，新協議還必須被塑造成比歐巴馬時期《聯合全面行動計畫》（JCPOA）更強硬、更有利的安排，因為他曾於 2018 年退出該協議並長期批評其軟弱。
市場反應則凸顯此一衝突的全球經濟外溢效應。當市場認為美伊談判可能重啟時，油價在亞洲早盤下跌、股市反彈；布蘭特原油期貨與美國西德州中級原油皆出現回落。然而，在談判前景不明或封鎖升高時，油價又曾明顯上漲。由於荷姆茲海峽對全球石油與液化天然氣供應具有高度重要性，任何軍事行動、封鎖延長或談判破局，都可能迅速推升能源價格，進一步影響全球通膨、金融市場與經濟成長預期。這也是川普政府希望透過談判控制局勢的重要原因之一。
各報導共同呈現出一個複雜局面：停火延長並不代表和平進程取得突破，而是各方在戰爭、封鎖、能源危機與外交成本之間暫時維持的脆弱平衡。美國希望伊朗先接受核問題框架，並在最終協議前維持封鎖壓力；伊朗則要求美國先解除封鎖，否則不願在威脅下談判。巴基斯坦試圖提供中介平台，使雙方至少能在不直接讓步的情況下重返談判，但伊朗是否出席、美國是否願意調整封鎖，以及雙方能否在鈾濃縮與制裁解除上找到最低限度交集，仍是未解問題。
因此，這場危機的本質並非單純的停火是否延長，而是美伊雙方如何在軍事壓力、經濟封鎖、核問題與國內政治約束中尋找可被各自接受的下台階。若伊朗派團赴伊斯蘭堡，談判仍可能為局勢降溫提供有限空間；若伊朗拒絕出席，或美國持續以軍事威脅與封鎖作為主要施壓工具，停火便可能迅速瓦解。屆時，海上封鎖、荷姆茲海峽危機與核問題將再次相互牽動，使區域衝突重新升高，並對全球能源市場與國際安全秩序造成更深遠衝擊。


https://www.rnz.co.nz/news/world/593003/us-confident-iran-talks-to-go-ahead-as-ceasefire-deadline-approaches
https://www.jpost.com/international/article-893625
https://www.bbc.com/news/articles/cdxd88r2wjzo
https://www.aljazeera.com/news/2026/4/21/pakistan-races-against-time-to-get-iran-back-to-us-talks-as-truce-end-nears
https://edition.cnn.com/2026/04/21/politics/iran-trump-negotiations-peace-ceasefire



伊朗大學與研究遭重創:「學術殘局」
以色列與美國對伊朗的空襲持續升高，大學與研究機構成為主要攻擊對象

4月2日，伊朗最重要的公共衛

生研究中心-巴斯德研究所遭到

爆炸摧毀：

• 國家級參考實驗室

• 病毒學與疫苗單位

• 生物樣本與菌株收藏

- 研究幾近癱瘓，研究人員無法進入實驗室，網路中斷導致研究與投稿停擺
- 導致疾病監測能力下降，科學資料與標本永久流失
- 至少兩名科學家遭擊殺，製藥公司首次被攻擊，生產線被摧毀
- 攻擊動機具爭議：一方認為部分機構可能涉及生物武器或軍事研究，伊朗學
者強烈否認，強調為純民用公共衛生機構

R.Stone, Science, 2026

簡報者
簡報註解
《Science》報導聚焦於伊朗戰爭升級後，學術機構與研究設施遭受攻擊的情況。文章指出，2026 年 4 月 2 日上午，伊朗 Pasteur Institute 發生爆炸，這所位於德黑蘭市中心、被視為伊朗最重要公共衛生研究中心的機構，關鍵實驗室與生物材料收藏遭到嚴重破壞。該所所長、流行病學家 Ehsan Mostafavi 表示，幸運的是沒有工作人員受傷，且目前看來沒有病原體從設施中外洩。
報導接著說明，隨著美國與以色列對伊朗的攻擊進入第六週，伊朗大學與研究機構正愈來愈頻繁地成為攻擊目標。Pasteur Institute 的爆炸已是該機構第三次遭襲，也是目前破壞最嚴重的一次。同一天，德黑蘭知名的 Sharif University of Technology 也遭空襲，工程學院、奈米科學與環境科學相關研究所，以及電腦系統都受到嚴重損害。此前數日，Shahid Beheshti University 的電漿與雷射研究實驗室也遭飛彈擊中，而該實驗室被認為與伊朗核計畫有所關聯。
文章列舉，其他受影響的高等教育與研究機構還包括 Iran University of Science and Technology、Ilam University of Medical Sciences、Isfahan University of Technology，以及位於德黑蘭的 Iranian Space Research Center。部分機構是因鄰近軍事設施遭攻擊而受到波及；其中太空研究中心因其研究與彈道飛彈發展相關，在三月中旬遭爆炸摧毀。此外，Persian Gulf University 的學生宿舍也受到損害。
即使尚未遭到直接攻擊的機構，也因戰爭而陷入癱瘓。University of Tehran 的生物學家 Hossein Akhani 指出，全伊朗許多研究生無法進入實驗室與宿舍，廣泛的網路中斷也使研究活動停擺，學者無法使用電子郵件，也難以管理期刊同儕審查投稿。Akhani 警告，如果美國進一步破壞伊朗電網，許多標本收藏將面臨風險，伊朗可能失去無法取代的科學遺產。
報導也指出，以色列長期針對伊朗科學家的暗殺行動似乎正在擴大範圍。近期至少有兩名科學家在不同攻擊中喪生，包括 Iran University of Science and Technology 的電機工程師 Saeed Shamghadri，以及 Iran’s Organization of Defensive Innovation and Research 的研究主管 Ali Fouladvand。文章也提到，一家製藥公司 Tofigh Daru Research & Engineering Company 首度成為攻擊目標；以色列國防軍聲稱該公司製造與化學武器計畫相關的 fentanyl，但伊朗副衛生部長 Shahin Akhondzadeh 則主張該公司完全是民用企業。
對伊朗科學界而言，Pasteur Institute 遭攻擊被形容為此次戰爭至今最大的悲劇。這所機構最初由巴黎 Pasteur Institute 於 1920 年設立，背景是 1918 至 1919 年西班牙流感大流行後的公共衛生需求。它曾負責疾病監測，也生產狂犬病、天花等疫苗。1946 年，伊朗政府接管德黑蘭分部，但該機構仍持續與巴黎母機構合作。近年來，它負責霍亂、結核病等疾病的國家參考中心工作，也生產 B 型肝炎、麻疹與 COVID-19 疫苗，並且是 Pasteur Network 的成員之一。
由於攻擊發生在 Nowruz 假期結束時的 Nature Day，當時在機構內工作的科學家不多，因此人員傷亡得以避免。然而，物質損失極為嚴重。Pasteur Institute 失去了國家參考實驗室、世界衛生組織合作中心、病毒學實驗室、疫苗接種單位，以及組織樣本與重組細菌、病毒株收藏。Mostafavi 表示，這些基礎設施是花費數十年才建立與裝備完成的。攻擊後的監測目前尚未顯示有微生物或生物危害威脅。
文章最後指出，目前尚不清楚是誰攻擊 Pasteur Institute，也不清楚攻擊理由。可能因素之一，是外界懷疑該機構涉及生物武器研究；美國國務院 2025 年報告曾指稱，伊朗可能在必要時將合法的生物防禦與公共衛生研究轉為生物武器能力，但該報告並未點名具體設施。Akhondzadeh 則強烈否認 Pasteur Institute 與伊朗軍方有任何關係。另一個可能因素是地理位置，因為 Pasteur Institute 距離伊朗最高領袖辦公地點不遠，有學者推測其地下可能存在秘密通道。不過 Mostafavi 拒絕推測該機構是否遭到蓄意鎖定。
Mostafavi 表示，Pasteur Institute 將利用衛星分支機構繼續提供診斷服務、疫苗接種與公共衛生實驗室協調工作。不過，核心設施的損失已使許多頂尖科學家失去原本的研究基地。他承諾，等局勢穩定後，將重建這所機構，並使其比過去更好。


https://www.science.org/content/article/war-escalates-iran-s-universities-face-increasing-fire



荷莫茲封鎖推升糧食危機:「牽一動三」

theguardian.com

economist.com

荷莫茲海峽航運中斷拖累能源與肥料供應
連帶衝擊農業生產與全球糧市穩定

news.un.org

肥料與燃料成本上升，可能迫使農民減少投
入，讓下一季作物產量與糧價面臨更大壓力

援助糧食已出現滯留、改道與成本暴增問題
使原本就面臨饑荒風險的國家更加危險

unctad.org

thinkglobalhealth.org

荷莫茲海峽承載原油、天然氣與化學品運輸
當航道受阻能源與肥料供應鏈同步影響

荷姆茲海峽主要
貨物流量占比

原油
液化
石油氣

液化
天然氣成品油

化學品
肥料 貨櫃 乾散貨

unctad.org

簡報者
簡報註解

荷姆茲海峽衝突已從區域性安全事件，轉化為影響全球能源、肥料與糧食體系的系統性風險。航運量大幅下降導致能源供應中斷，油氣價格上升，進一步推高以天然氣為基礎的氮肥成本，並透過肥料價格與供應鏈傳導至農業生產。由於全球肥料貿易高度集中，且多數開發中國家高度依賴進口，使其更容易受到價格與供應衝擊。
受影響最嚴重的區域包括亞洲、西非與中非、東非與南部非洲、拉丁美洲與加勒比地區，以及中東與北非。其中，WFP 估計若戰爭持續至六月底且油價維持每桶 100 美元以上，全球將額外有 4,500 萬人面臨急性飢餓；急性糧食不安全人口在亞洲可能增加 24%，西非與中非增加 21%，東非與南部非洲增加 17%，拉丁美洲與加勒比地區增加 16%，中東與北非增加 14%。此外，阿富汗、海地、馬利、索馬利亞、南蘇丹、蘇丹與葉門等國已面臨飢荒條件，全球處於 IPC 第五級「災難性」糧食不安全狀態的人數約為 22 萬人，較 2020 年增加 65%。
短期內，全球糧食價格尚因庫存充足而維持相對穩定，但隨著種植季展開，肥料不足與成本上升可能降低農業投入與產量，進而在未來推升糧價。同時，運輸成本、保險費用與地緣政治不確定性也加劇市場壓力。實際影響已體現在人道層面，包括阿富汗糧食援助受阻、約 7 萬公噸糧食滯留海上，以及替代運輸路線造成 WFP 糧食預算被持續侵蝕。
在結構上，能源、肥料與糧食市場彼此高度連動，任何一環節受阻都可能引發跨市場擴散效應。若再疊加出口限制或氣候衝擊，將增加發生大規模糧食危機的風險。雖然歷史經驗顯示國際協調與政策介入可緩解衝擊，但當前人道資源縮減使情勢更加嚴峻。未來關鍵在於短期內穩定能源、肥料與糧食援助供應，支持脆弱族群與農民流動性，並於長期提升供應鏈韌性、分散能源來源，降低對荷姆茲海峽等關鍵運輸節點的依賴。
�

https://unctad.org/news/gas-grain-fertilizer-disruptions-raise-risks-food-security-and-trade
https://news.un.org/en/story/2026/04/1167289
https://www.thinkglobalhealth.org/article/how-the-iran-war-could-drive-a-historic-hunger-crisis



以色列-黎巴嫩紛爭暫歇:「停而未和」

theguardian.com
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CBC News／The Associated Press

以色列將氣田納入緩衝區，
戰略安全優於能源利益，協議效力受阻

bbc.com

bbc.com

美方主持黎以二輪談判，黎強調此非讓步而
是捍衛主權之決策，致力於尋求停火與和平

真主黨領袖納伊姆·卡西姆

hk01.com

reuters.com

defence24.com

以軍設緩衝區持續佔領，
摧毀基設致黎前途堪憂且主權受損

aljazeera.com

真主黨襲擊與以方反擊互指違約，
停火協議陷破裂危機

cna.com.tw

天然氣田

美國宣布
以色列-黎巴嫩達成
停火延長三週協議

簡報者
簡報註解
在美國協調上雖然以色列-黎巴嫩達成延長停火三周協議，黎巴嫩南部局勢三重危機：軍事占領、外交談判與能源權益爭議仍使停火基礎脆弱。以色列雖與真主黨進入短期停火，且美國正促成黎巴嫩與以色列直接談判，但以軍仍在黎巴嫩南部建立深入境內約5至10公里的「安全區／前沿防衛線」，並持續摧毀邊境村莊與民用基礎設施。此舉被部分分析人士視為以色列在談判前塑造既成事實，迫使黎巴嫩接受新的安全安排。
外交上，黎巴嫩總統 Joseph Aoun 強調，談判不是讓步，而是保護國家與人民的必要手段；真主黨則強烈反對，認為這是對以色列的「失敗讓步」，並主張未經國內共識不得改變黎巴嫩政治方向。停火期間，雙方仍互控違規：以色列指控真主黨發射火箭與無人機，真主黨則稱其行動是回應以色列持續占領與破壞。
能源與天然氣問題則使衝突更具長期戰略意涵。以色列新劃設的安全區不僅涵蓋陸地，也延伸至海上，外界因此質疑其是否涉及黎巴嫩專屬經濟區與潛在天然氣區塊，特別是與2022年美國斡旋的黎以海上邊界協議相關的 Qana 氣田。雖然有學者指出，Qana 並未發現具商業價值的天然氣，且以色列即使占領相關區域，也不會因此取得黎巴嫩海域資源的合法開發權；但另一派觀點認為，海上緩衝區仍可能影響未來能源探勘、投資安全與邊界談判。
因此，當前黎巴嫩南部問題已不只是停火是否有效，也涉及以色列是否藉由軍事控制重塑邊界秩序、黎巴嫩政府能否在真主黨壓力下維持談判正當性，以及海上天然氣資源是否成為未來衝突與談判籌碼。


https://www.abc.net.au/news/2026-04-21/israel-occupation-south-lebanon-bleak-future-despite-ceasefire/106582110
https://www.jpost.com/middle-east/article-893604
https://www.aljazeera.com/news/2026/4/20/lebanon-israel-to-meet-again-thursday-for-direct-talks-us-says
https://www.timesofisrael.com/idf-says-hezbollah-breached-truce-launching-rockets-at-troops-drone-at-israel/



傳統的設計方法依賴「有限組合模擬」技術（finite-element simulation）
需要求解描述電荷與熱流的複雜物理方程，過程往往耗時數天、數週甚至數月

AI 加速熱電產生器設計與創新:「算力革新」

AI熱電生成設計創新
TEGNet 以 AI 模擬物理

規律達成高效率設計：

1. 窮舉式參數探索

2. 精準處理寄生損耗

3. 獨立的幾何優化

4. 模組化隨插即用設計

Jing Cao & Ady Suwardi, Nature, 2026背景

傳統有限組合模擬需先建立並求解熱電裝置之物理方程式，計算時間約為數千秒
TEGNet 透過建立近似模型，可在毫秒等級完成性能預測，大幅提升計算效率

裝置尺寸

邊界條件

建立描述熱電發電裝
置（TEG）設計之物

理方程式

熱電裝置設計
之近似模型

求解
方程式

性能預測

有限組合模擬

運算時間(秒) 運算時間(秒)

熱電材料 有限組合模擬 TEGNet平
均
約

2,325 秒

平
均

0.25
秒

簡報者
簡報註解
TEGNet 的人工智慧系統，用於加速設計「熱電發電器」（thermoelectric generators, TEGs）。TEG 是能將廢熱直接轉換成電力的裝置，不需要移動零件，也不會產生二氧化碳排放，因此可應用於穿戴式裝置供電、工業製程廢熱回收等場景。
文章指出，TEG 的設計困難在於：即使材料本身具有良好的熱電性質，仍必須考量不同材料之間的相容性、熱與電傳輸特性、幾何結構，以及裝置架構的精密調整。傳統上可用有限元素模擬預測 TEG 表現，但這種方法計算量大，反覆設計探索常需數天、數週甚至數月。
Li 等人提出的 TEGNet 是一種以神經網路為基礎、結合物理概念的模型。它可近似模擬熱電材料中電荷與熱流動的基本方程式，並在經過有限元素模擬資料訓練後，快速預測不同幾何、材料性質與邊界條件下的 TEG 表現。文章強調，TEGNet 的預測準確率超過 99%，計算速度相較傳統方法約快 10,000 倍；單次預測在一般 CPU 上只需毫秒等級，而傳統方法可能需要數十分鐘。
TEGNet 的重要特色是 通用性與模組化。研究者可針對不同熱電材料訓練獨立模型，再像「積木」一樣把不同材料模組組合成不同裝置架構。這種 plug-and-play 的方式貼近實際 TEG 製造流程，有助於快速探索多種材料組合與設計形式。
為驗證 TEGNet，研究團隊優化了兩種實驗性 TEG 原型。第一種是 segmented unicouple 架構，兩種熱電材料串聯；TEGNet 掃描數千種配置後，找出最佳幾何設計，在熱端溫度 593 K、溫差 300 K 下達到 9.3% 轉換效率，屬於中溫 TEG 的高水準。第二種是 n–p paired architecture，結合 n 型與 p 型熱電材料；由於兩者熱電性質不同，需要分別設計幾何結構。TEGNet 指導製作出的 n–p 配對 TEG 達到 8.7% 轉換效率。兩個案例中，TEGNet 的預測均與有限元素模擬結果高度一致。
文章也指出，近年高效率熱電材料的發現快速增加，但把這些材料整合成實際裝置仍常受限於材料間性質不匹配，例如熱膨脹差異、電接觸問題與寄生損耗。TEGNet 將溫度相關材料性質與寄生損耗納入模型，因此能更貼近真實裝置表現。此外，它也能處理 恆定熱通量 條件，這對穿戴式 TEG 等應用很重要，但傳統上較難建模。
作者進一步強調，TEGNet 具有良好的資料效率：每種材料只需約 2,400 組有限元素模擬資料 訓練，便能跨不同裝置架構進行泛化預測。這與 AI 驅動材料科學的趨勢相呼應，也可能降低小型實驗室參與高階 TEG 設計的門檻。
不過，文章也提醒目前仍有挑戰。TEGNet 主要擅長預測穩態操作下的 TEG 表現，但像汽車排氣熱回收等應用常涉及變動條件，未來可能需要擴充模型。對奈米結構、鈣鈦礦等特殊材料的適用性也仍需驗證。另外，若能自動量化預測不確定性，將有助於提升研究者使用 TEGNet 指導實驗時的信心。
文章最後認為，TEGNet 可能促使 TEG 研究從傳統繁重的模擬流程，轉向更靈活的 AI 輔助設計流程。透過將設計週期從數月壓縮到數分鐘，這類工具有望加速熱電材料從小眾應用走向更廣泛的能源技術應用。

https://www.nature.com/articles/d41586-026-00907-z.pdf



伊朗戰爭重塑能源版圖：供應危機

• 研究指出量子駭客可能在2030年前出現，進度遠快於原先預期即

• Google 與新創公司 Oratomic 證實，現行加密標準已不再安全

• 量子電腦破解安全密鑰速度，將遠超目前最強大傳統超級電腦

 加速部署後量子安全演算法，且須同時涵蓋「加密」與「認證」雙重層面
 決策者應建立優先權清單，針對金融、基礎建設等首波潛在攻擊目標進行強制升級
 大企業如Google 已決定暫不公開新演算法細節，以防為不法份子提供技術藍圖

解決對策

1. 門檻大幅降低：破解主流加密僅需約 1 萬個

量子位元，而非先前認知數百萬個

2. 認證漏洞隱憂：目前防禦措施多聚焦於加密

內容，但在身份認證端仍缺乏防護

3. 基礎設施停滯：無線裝置與門禁系統面臨大

規模更換壓力

重要警訊

量子運算突破引發迫切資安危機:「破盾在即」
Davide Castelvecchi, Nature, 2026

flickr.com

簡報者
簡報註解

近期兩份 2026 年 3 月 30 日公布的分析，使量子電腦對現行網路安全造成威脅的時間表大幅提前。過去普遍認為量子電腦至少還要十年以上才會對加密系統構成重大風險，但 Google 團隊與 Oratomic 的研究都暗示，能破解現行加密或簽章系統的量子電腦可能在本十年結束前出現，因而引發學界、金融業、加密貨幣社群與網路安全公司的高度關注。
文章接著說明，數位科技中許多仰賴加密與身分驗證的系統，例如信用卡交易、加密貨幣、網際網路通訊、推播通知與晶片金融卡交易，都可能受到量子破解能力影響。Cloudflare 的數學家 Bas Westerbaan 表示，這些結果對他們而言也是重大震撼，目前仍在消化，但已經非常擔憂。量子資訊學者 Scott Aaronson 則在部落格中將這兩項尚未經同儕審查的研究稱為「量子運算震撼彈」。
Oratomic 的預印本重點在於降低破解常見安全技術所需的量子運算資源。該研究結合了以雷射捕捉原子的量子電腦架構、近年的量子軟硬體進展，以及作者自己的改良，估計破解 P-256 這類 256 位元安全金鑰技術，可能只需要約 10,000 個量子位元。這遠低於過去「需要數百萬量子位元」的常見估計，因此連研究作者 Dolev Bluvstein 也表示感到驚訝。
文章也指出，Oratomic 的方法不只與量子破解有關，還可能推動更廣泛的量子運算應用。受訪學者認為，該研究所描述的降低錯誤與提升計算效率的方法，可能有助於原子型量子電腦處理材料科學、機器學習、最佳化等問題，而不僅限於密碼學攻擊。
Google 的白皮書則提出一種更有效率的量子演算法，目標是破解用於加密貨幣的 256 位元演算法。文章特別提到，Google 罕見地選擇不公開演算法細節，理由是避免為惡意行為者提供攻擊路線圖；但同時希望提高加密貨幣社群的警覺，並提供改善安全性與穩定性的建議。
最後，文章強調「後量子安全」不能只處理資料加密，也必須涵蓋身分驗證與簽章驗證。Westerbaan 指出，目前幾乎沒有人真正開始在驗證端大規模部署量子安全方案；未來銀行卡、門禁卡與各種無線裝置可能都需要更換或升級。文章結尾因此呼籲政策制定者優先處理最可能成為量子駭客早期目標的系統。


https://www.nature.com/articles/d41586-026-01054-1



AI 駭客引發網路安全動盪:「攻守易勢」
• AI 駭客技術可能造成安全威脅，但長期有望轉化AI為防禦方利器
• 英美等國監管機構高度關注發展動向，視為數位基礎設施安全關鍵轉折

 高昂檢測成本：利用 AI 發現單一漏洞成本
可能就高達 2 萬美元

 開源社群資源缺口：像 Linux 等由志工維
護軟體，恐難以負擔昂貴AI 偵測費用

 孤兒代碼：大量運行於舊設備無人維護代
碼，成為資安防禦死角

The Economist, 2026

 自主漏洞挖掘：AI 代理能力超越專業
人士，能自主發現並利用零日漏洞

 防禦聯盟：由 Apple、Google、
Nvidia 等組成，限制高階模型存取權

核心技術與能力
 預先深度審核：軟體發布前利用 AI 駭客進

行自動化漏洞挖掘，降低被駭風險
 規模化漏洞修復：相關模型已協助找出

Firefox 中五分之一高級漏洞

全球資訊安全分析

AI 駭客時代隱憂與風險駭客攻擊路徑
2026 年 AI 模型在網路安全挑戰賽中表現
（在總共 32 個步驟中平均完成步數）

累計代幣 (tokens) 數量，對數尺度

Claude Mythos 的最佳表現紀錄

簡報者
簡報註解
《The Economist》文章討論 AI 駭客工具可能如何改變網路安全攻防局勢。文章指出，科技公司通常會主動宣傳即將推出的新產品，但近日 AI公司引發關注的原因，反而是它宣布不會公開釋出一個新開發的 AI 模型。2026 年 4 月 7 日 Anthropic 公布新模型，但表示不會開放給一般大眾使用，而會透過名為 Project Glasswing 的計畫進行嚴格控管。該計畫共有 12 個創始成員，其中包括 Apple、Google 與 Nvidia。
AI 駭客技術將使網路安全領域出現震盪然而這類技術未來也可能強化防守方的能力，例如協助偵測漏洞、分析攻擊路徑、提升防禦自動化程度；然而，在發展初期，這種能力也可能被攻擊者利用，使網路安全環境經歷一段不穩定且充滿風險的過渡期。因此，文章副標題才會指出，這項技術最終或許會有利於防守者，但在此之前，網路安全界應預期一段顛簸的過程。從頁面可見的內容來看，Anthropic 對 新模型採取限制開放的策略，反映出高階 AI 模型在資安領域的雙重用途風險。這類模型若具備協助攻擊、尋找漏洞或自動化駭侵流程的能力，一旦廣泛流入公眾或惡意行為者手中，可能降低網路攻擊門檻。因此，Anthropic 選擇將模型納入受控計畫，並與大型科技公司及硬體廠商共同管理存取權限。文章頁面也將此議題放在人工智慧、科學與技術、Anthropic 以及前沿科技的脈絡中，顯示 The Economist 關注的重點並非單一產品，而是 AI 能力提升後對整個資安產業、科技治理與攻防平衡造成的影響。此案例象徵一個更大的問題：當 AI 模型變得足以協助人類執行高階技術任務時，如何在推動防禦創新與避免擴大攻擊能力之間取得平衡，將成為資安產業與政策制定者必須面對的核心挑戰。

https://www.economist.com/science-and-technology/2026/04/15/how-ai-hackers-will-shake-up-cyber-security
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AI對抗性資安攻擊



- 《斷網》聚焦銀行資安的犯罪電
影，由郭富城飾演的網路保安經
理卓家俊掌握全城金流命脈

- 深入調查15 億港幣的跨境數位劫
案，揭開數位資安守護者與攻擊
者對抗過程

斷網 CYBER HEIST：駭客間諜



- 擁有最高存取權卻擁有最低警覺的

內部威脅是最大金融資安破口

- 內部駭客潛伏銀行內部長達 2 年、

盜走逾 10 億美元，保安經理設計

職責分離、雙人控管與行為分析等

多重防線防範

最危險的駭客潛伏身邊



以太覺醒：AI從工具進化為武器

- 卓家俊恩師研發出自我學習 AI 病

毒「以太」並將其植入銀行核心系

統使以太能自主決策、規避偵測

- 甚至挾持帳戶倒數「十分鐘後你開

始洗錢」，徹底癱瘓銀行的反制能

力



- 入侵洗錢引起警方注意，犯罪集團

為湮滅證據利用以太突破車載系統

防線

- 乙太成功入侵將行駛中車輛瞬間從

時速 70 飆升至 114，並遠端鎖定

操控，駕駛與家人陷入完全失控

車載AI對抗樣本真實威脅



AI生命週期與對抗攻擊威脅
Wu et al., 2026



AI對抗性攻擊四大類型

(Evasion Attack)

(Data Poisoning)

(Model Inversion)

(Exploitation)



























對抗攻擊機器學習原理
Wu et al., 2026

對抗式攻擊在隱蔽性、良性一致性、對抗不一致性取得平衡，以在
不被察覺的情況下誘導模型產生錯誤預測防禦需考慮整體系統
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電腦視覺

AI對抗性攻擊實例



McAfee 電腦視覺對抗攻擊案例

對抗攻擊(Advisory Machine Learning，AML針對AI弱
點設計干擾可在真實環境誘發誤判造成安全風險



電腦視覺AML (Adversarial Machine Learning)

簡報者
簡報註解
Step 1 — 替代模型建立：研究者先以 LISA-CNN / GTSRB 公開交通標誌資料集加上自行蒐集的美國標誌圖像，訓練一個功能與 Mobileye EyeQ3 近似的替代分類器 (surrogate model)，並於離線環境驗證其分類邊界。
Step 2 — 擾動搜尋：於替代模型上執行梯度式攻擊 (以 C&W / PGD-style loss)，尋找能使「35」被最大機率誤分為「85」之最小擾動形狀；結果顯示：只要水平拉長「3」字中央橫槓，使其視覺上更接近「8」字中橫，即能跨越決策邊界。
Step 3 — 物理可行性檢查：以非列印色域 (Non-Printability Score, NPS) 與 Expectation over Transformation (EOT) 概念，確認此擾動不需彩色印刷、僅需普通黑色膠帶即可重現；並檢查在不同距離 (2 m / 10 m / 20 m)、角度 (±30°)、光線 (早中晚) 下皆穩定。
Step 4 — 實體貼紙製作：選用 Home-Depot 販售之普通黑色電工膠帶 (Scotch Super 33+ 類同)，裁成約 5 公分 (2 inch) × 0.4 公分條狀；共設計 Type A / B / C / D 四種變體。
Step 5 — 車輛實測：於 McAfee 封閉試車場 (Hillsboro, Oregon) 將同一張「Speed Limit 35」路牌固定在標準高度；Tesla Model X / S 以 TACC 啟動於 20 mph 巡航通過；所有過程以兩組 4K GoPro 錄影。
Step 6 — 成功率量測：以「Type A — 於數字「3」中央水平延伸約 2 英吋」作為代表，共測試 43 次；Mobileye 相機將「35」誤讀為「85」共計 25 次，**ASR ≈ 58.1%**；且一旦觸發，TACC 系統立即自動加速，實測最大加速幅度自設定 35 mph → 85 mph，等於 **多跑 50 mph**。
Step 7 — 對照實驗：另對含 LiDAR 的系統 (如 Mobileye EyeQ4, Model 3 HW3) 重複測試，多數新系統不再受影響；確認攻擊成因為 EyeQ3 之 CNN 對「水平延伸中橫」類對抗擾動缺乏不變性 (invariance)。




實體攻擊實驗過程

階段一
模型建立

階段二
干擾搜尋

階段三
物理驗證

階段四
黑盒漏洞

機制：
利用公開交通標
誌資料集訓練與
Mobileye 功能
近似替代分類器，
尋找決策邊界

機制：
於替代模型執行
行梯度式攻擊，
尋找最小可能干
擾。精準計算出
「水平延伸『3』
字中央橫槓」可
跨越決策邊界

機制：
計算非列印色域，
確保干擾不需特
珠印刷，且在不
同光線、角度下
皆具穩定性，最
後再使用普通黑
色膠帶於真實路
牌完成佈署

機制：
Tesla 以TACC
系統設20mph
通過，視覺
SOC 讀取干擾
後瞬間觸發錯誤
定速，於43 次
中成功欺騙 25 
次，使其自動加
速至85 mph



AI視覺對抗攻擊生命週期

機器學習系統在各階段皆可能遭受攻擊
推論階段攻擊最直接影響使用決策造成真實世界風險



AI自動駕駛車輛脆弱環節

自駕車AI系統任一層受攻擊皆會影響決策
且風險跨層累積有效防護需完整涵蓋



AI辨識系統生命週期防禦
週期 防禦機制

識別
Identify

盤點舊款車輛配備之閉源模型風險，
模擬低成本實體攻擊情境

防護
Protection

結合相機、LiDAR 與高精地圖，
訓練階段引入對抗性訓練

偵測
Detection

語意分析偵測路牌異常筆劃，
監控車輛是否有「非預期劇烈加速」邏輯

回應
Response

加速超過安全門檻時強制觸發
駕駛介入警示，並停止自動巡航

復原
Recovery

針對已知弱點發布韌體更新
強化模型安全信任



自駕視覺AI整合資安治理

簡報者
簡報註解
**NIST AI RMF（AI Risk Management Framework）**是由National Institute of Standards and Technology（NIST）提出的人工智慧風險管理框架，旨在協助組織在設計、開發與部署 AI 系統時，有系統地辨識、評估與降低風險。
該框架的核心不在於強制合規，而是提供一套可彈性應用的治理與風險控管方法，使 AI 系統在**安全性（safety）、可靠性（reliability）、公平性（fairness）、隱私（privacy）與透明性（transparency）**等面向上達到可接受水準。
在結構上，NIST AI RMF 由四個核心功能構成，形成一個持續循環的風險管理流程：
Govern（治理）：建立組織層級的 AI 風險治理架構，包括政策、責任分工與倫理原則。 
Map（辨識）：理解 AI 系統的使用情境（context），辨識潛在風險來源與影響範圍。 
Measure（衡量）：透過指標、測試與評估方法，量化風險程度與模型表現。 
Manage（管理）：採取風險降低策略，例如監控、修正、回應與持續改進。
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