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Projekt: Vyskum a vyvoj pokrocilych
rieSeni umelej inteligencie

ha detekciu kybernetickych hrozieb
a obranu proti sofistikovanym
utokom

Projekt Vyskum a vyvoj pokrocilych
rieseni umelej inteligencie na detekciu
kybernetickych hrozieb a obranu proti
sofistikovanym utokom reaguje na
rastucu sofistikovanost kybernetickych
hrozieb , pri ktorych tradicne
bezpecnostne riesenia zalozene

na signaturnej detekcii prestavaju byt
ucinné. Utocnici Coraz Castejsie
vyuzivaju kombinaciu
automatizovanych technik, umelegj
inteligencie a behavioralne;
manipulacie, co si vyzaduje prechod
od reaktivnych pristupov

k prediktivnym a adaptivhym
modelom detekcie.

Hlavnym cielom projektu je vyskum
metod, postupov a nastrojov

na efektivhu detekciu pokrocilych
kybernetickych utokov vyuzivajucich
konkrétne utocne taktiky, ako su
exploatacia, lateralny pohyb

a eskalacia privilegii v sulade

s ramcom MITRE ATT&CK. Déraz sa
kladie na analyzu technik, podtechnik
a procedur (TPP), identifikaciu ich
charakteristickych znakov a odhalenie
imitov existujucich detekcnych
oristupov.

Projekt sa zaroven zameriava

na behavioralnu analyzu utokov,
identifikaciu indikatorov kompromitacie
(loC) a indikatorov spravania (loB), ako
aj na navrh pokrocilych modelov
Vyuzivajucich strojové ucenie a umelu
inteligenciu pre detekciu anomalii

v réznych fazach utoku. Sucastou
riesenia je aj optimalizacia presnosti

a efektivity detekcnych modelov a ich
testovanie v realistickych podmienkach
prostrednictvom simulacie
kybernetickych utokov.
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Navrhovane riesenie prispieva k zvyseniu
odolnosti digitalnej infrastruktury,
podpore rozvoja domacich vyskumnych
kapacit, transferu znalosti medzi
akademickou a priemyselnou sferou

a posilnenie kyberneticke] odolnosti
Slovenska v europskom kontexte

Medzi hlavné vystupy projektu patri
vyskumna sprava o taktikach

a technikach kybernetickych utokov,
simulacna platforma pre analyzu

a detekciu hrozieb, pokrocile modely
strojoveho ucenia a statistického ucenia,
ako aj spravy o penetracnych testoch

a vykonnostné porovnania detekcnych
modelov.

Spolufinancované Eurdpskou uniou
prostrednictvom Programu Slovensko
v ramci projektu ¢. NFP401101C360:
Vyskum a vyvoj pokrocilych rieseni
umelej inteligencie na detekciu
kybernetickych hrozieb a obranu
proti sofistikovanym utokom.
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Projekt vyvija pokrocilé Al riesenia pre Vyznamnou €astou projektu je navrh

detekciu kybernetickych hrozieb novych modelov zalozenych

na strojovom uceni, umelej inteligencii
Vyskumne aktivity projektu a matematickych modeloch. Modely sa
NFP401101C360: Vyskum a vyvoj vyuzivaju pre detekciu anomalii
pokrocilych rieseni umelegj inteligencie a utokov vo viacerych fazach
na detekciu kybernetickych hrozieb kompromitacie systému. Pozornost sa
a obranu proti sofistikovanym utokom venuje aj optimalizacii vykonnosti
prinasaju nove pristupy k detekcii detekcnych modelov s dorazom
sofistikovanych kybernetickych hrozieb na presnost, citlivost a znizovanie
S vyuzitim strojoveho ucenia vypoctovych narokov.

a behavioralnej analyzy utokowv.
Projekt zaroven prispieva k rozvoju

Projekt sa sustreduje na vyvoj metod odbornych kapacit v oblasti kybernetickej
a nastrojov umoznujucich spolahlivu pezpecnosti. Vysledky vyskumu budu
detekciu sofistikovanych kybernetickych postupne integrované do univerzitnych
utokov. Zameriava sa najma na tie oredmetov zameranych na kyberneticku
vyuzivajuce exploataciu, lateralny pohyb a informacnu bezpecnost, ako aj datovu
a eskalaciu privilegii podla ramca MITRE analytiku.

ATT&CK. Vyskum zaroven analyzuje

limity sucasnych detekcnych pristupov

a hlada moznosti zvysenia ich presnosti Riesitelia projektu na konferencii

v realnych podmienkach. o krizovom riadeni

Délezitou sucastou rieSenia je podrobna Riesitelia projektu prof. Ing. Milan Kubina,

analyza technik, podtechnik PhD. a prof. Ing. Pavel Segec, PhD. sa

a procedur (TTP). Pri tychto technikach je zucastnili konferencie Riesenie krizovych

potrebné vykonat identifikaciu ich situacii v specifickom prostredi, ktora sa

charakteristickych prejavov a skumanie konala pod zastitou Zilinskej univerzity

nastrojov vyuzivanych pri realizacii v Ziline a Ministerstva vnutra SR.

utokov. Sucastou projektu je

aj simulacia kybernetickych incidentov Z pohladu rieseného projektu ich najviac

v bezpecnom testovacom prostredi zaujala panelova diskusia

a overovanie roznych scenarov detekcie. na tému Aktualne otazky regulacie
informacnej a kybernetickej bezpecnosti

Predmetom vyskumu je aj behavioralna na Slovensku, v ramci ktorej odznel

analyza kybernetickych utokov zalozena podnetne nazory na sucasne vyzvy

na skumani forenznych a sietovych dat. a smerovanie kybernetickej bezpecnosti.

Cielom je identifikacia indikatorov
kompromitacie (IoC) a indikatorov
spravania (loB), ako aj urcenie
parametrov operacnych systémov

a sietovej komunikacie, ktoré prispeju
k efektivhejsej detekcii kybernetickych
hrozieb.

cybersecurityresearch.sk 3

. , * MINISTERSTVO
Spolufinancovany 000, PROGRAM
. - _n NN88 AN SKOLSTVA, VYSKUMU,
Eurépskou Uniou oteleted SLOVENSKO VYVOJA A MLADEZE

4
L

SLOVENSKE] REPUBLIKY



	Newsletter 1/2026
	Výskum a vývoj pokročilých riešení  umelej inteligencie na detekciu  kybernetických hrozieb a obranu  proti sofistikovaným útokom
	cybersecurityresearch.sk


	Projekt: Výskum a vývoj pokročilých riešení umelej inteligencie  na detekciu kybernetických hrozieb  a obranu proti sofistikovaným útokom
	cybersecurityresearch.sk
	Riešitelia projektu na konferencii
	o krízovom riadení

