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本週大綱

• 俄烏戰爭與數位國際策略發展

• 數位精準緊急救護應用

• 數位精準策略評論



烏克蘭反攻成果

烏克蘭國防部副部長
馬里亞爾

收復領地集中在
頓巴斯區域

頓巴斯
控制權爭議區

俄軍控制區
俄軍攻擊區

烏克蘭反攻區域

交戰區域
俄羅斯聲稱
控制區域
24小時內發生
戰鬥區域

- 自六月反攻行動開始，烏克蘭已奪回253平方公里的領土
- 烏克蘭國防部副部長馬里亞蘭表示炸毀克里米亞大橋為烏克蘭軍方策畫行動，
目的在於切斷補給線

- 7/10攻下巴赫姆特周邊關鍵制高點取得城鎮控制權，但攻勢因俄羅斯的防禦
工事而有所減緩

- 為提高反攻成效，美國承諾提供烏克蘭集束炸彈 https://www.aljazeera.com/news

巴赫姆特

盧甘次克

頓內次克

赫爾松

札波羅熱

簡報者
簡報註解
https://www.aljazeera.com/news/2023/7/12/analysis-ukraine-rolls-back-6-months-of-russian-gains-in-5-weekshttps://www.setn.com/News.aspx?NewsID=1320943



北約峰會討論烏克蘭入盟與區域防禦規劃

圖片來源

- 於立陶宛首都舉行之北約威爾紐斯峰會(Vilnius Summit)7/12落幕

- 土耳其與匈牙利支持下瑞典將加入北約成為第32個成員國

- 北約承諾增加對烏克蘭的軍事及社會經濟援助，全面強化集體防衛能力

- G7成員宣布對烏克蘭的長期援助與安全承諾，並將協助烏克蘭建立能夠自衛

且防止未來襲擊的軍隊

- 北約同意簡化烏克蘭入會，但仍須脫離戰爭狀態並滿足條件才可加入，詳細時

間規劃仍未訂立
https://news.ltn.com.tw/news/world/breakingnews/; https://tw.news.yahoo.com

簡報者
簡報註解
https://www.economist.com/the-economist-explains/2023/06/30/what-long-term-security-guarantees-will-the-west-give-Ukrainehttps://news.ltn.com.tw/news/world/breakingnews/4361209https://tw.news.yahoo.com/%E5%8C%97%E7%B4%84%E5%B3%B0%E6%9C%83%E6%8B%92%E7%B5%A6%E7%83%8F%E5%8A%A0%E5%85%A5%E6%99%82%E9%96%93%E8%A1%A8-%E6%89%BF%E8%AB%BE%E5%85%A8%E9%9D%A2%E5%BC%B7%E5%8C%96%E9%9B%86%E9%AB%94%E9%98%B2%E8%A1%9B%E8%83%BD%E5%8A%9B-225020242.htmlhttps://www.ftchinese.com/interactive/115371?exclusivehttps://www.aljazeera.com/news/2023/7/12/nato-didnt-create-incentive-for-putin-to-stop-ukraine-war



綠色糧食通道告急

- 黑海穀物協議將於7/17到期，俄國揚言將退出

- 俄羅斯通過聯合國斡旋談判提出，要求恢復先前被制裁關閉的SWIFT全球金融

連接，處理與糧食出口等相關付款業務，以維護黑海糧食協議

- 歐盟考慮恢復俄國農業銀行設立一家子公司於SWIFT以維持全球糧食安全
圖片來源:歐盟理事會,新華社

其他農產品糧食、食用油

75萬噸
俄烏戰爭後烏克蘭 55% 的糧食依賴

黑海穀物協議出口至全球

黑海糧食協議

簡報者
簡報註解
https://www.consilium.europa.eu/en/meetings/european-council/2023/06/29-30/糧食部分https://www.ftchinese.com/interactive/114295?topnav=myft&subnav=fav&exclusivehttps://www.wenweipo.com/a/202307/03/AP64a29573e4b043f386395fa3.htmlhttps://ec.ltn.com.tw/article/breakingnews/4352173



俄烏戰爭與

數位國際策略發展
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美國有意出售土耳其F-16戰機

土耳其總統艾爾段 美國國家安全顧問蘇利文國會協商機制

- 7/11(周二)，在土耳其同意瑞典加入北約後美國國家安全顧問蘇利文表示美國

將與國會協商後向土耳其出售F-16戰鬥機

- 白宮發表聲明表示隨時凖備與艾爾段總統及土耳其合作，加強歐洲-大西洋地

區的防禦和威懾

- 土耳其尋求政治穩定與結盟關係吸引外國投資者回歸，改善國際合作與經濟

發展 https://www.ft.com



美國援烏精準先進集束彈，盟國謹慎評估

- 美國將提供烏克蘭提高攻擊準確度之改良集束彈，降低平民受傷可能

- 烏克蘭總統表示將有限度使用集束彈於精準目標攻擊並記錄所有集束彈落彈位

置，以利後續清除未爆彈

- 全球有100多國簽定<集束彈藥公約>，禁止在戰爭中使用此武器

- 美國、中國、俄羅斯、伊朗、以色列等國未簽署該條約
https://udn.com/news/story/ 

https://aljazeera.net/news/

傳統集束彈

從火炮或機上射出後
依預定時間打開外殼
釋放大量小型爆裂物

英、加、紐等國表示反對
攻擊範圍廣容易誤傷平民

若有未爆彈
會導致後續的二次傷害



進化發展與精準攻擊策略
1970：Military-technical revolution
-以大規模破壞火炮優勢為主之越戰後，美國開始發展利
用先進感測器精確引導彈藥攻擊目標之火炮科技以及陸
海空聯合指揮策略

-蘇聯參謀總長Nikolay V. Ogarkov :創造未來戰爭的軍事
技術革命

（Naval War College Review， 2023）

1991年：Revolution in military affairs
波灣戰爭“沙漠風暴”行動中，美國運用發展之精準武
器、先進感測裝置和網路化指揮控制系統迅速擊軍隊取
得控制權

-波斯灣戰爭後，中國投入軍用感測器、數位網路傳輸和遠

端精確火力相結合，建立區域軍事武力

-俄國軍事智庫意識到遠程精確火力、先進電子戰和網路戰

能力對威懾和破壞北約防線之重要性

簡報者
簡報註解
v_4 歐洲領導人共聚摩爾多瓦討論歐洲安全問題 - FT中文網



精準武器發展目標

結合包含地面與遙測感應設備
運用數位平台標定目標

達到精準打擊對方陣營重要設施完成戰略目的

Maurer, 2023

主要目標
傳統軍事設施: 指揮中心(Command-and-Control)、軍事基地、

遠程飛彈設施、主要船艦、港口、機場、鐵公路要道
數位運算與相關後勤設施: 關鍵電力設施(發電廠、油電能源儲

存所、數據儲存中心、資料傳輸設施、運算中心、數位網路
戰略目的

破壞資訊傳播與指揮系統
提高對方補給供應與人員調度困難

降低對方資料收集、數據傳輸，與運算能力
降低對方精準武器攻擊能力

簡報者
簡報註解
Destruction of critical nodes in the military system: “Targeted Disruption”C2, sensor, analysts, commander, Major logistical hubs: port, airfields, train stations, bridge, fule-storagePower plants, bulk storage facilities, data centersFix node is more volunerableAmerican Joint Concept for Access and Maneuver in Gulf War



精準武器應用發展
Hersey, 2021

美國衛星

對方陣營衛星

指揮通訊中心

民用通訊基地台

民用通訊基地台

民用廣播電台

民用廣播電台

民用廣播電台

民用廣播電台

對方偵察機

對方無人機
美國偵察機

美國無人機

民用航空網路設備

前進指揮中心

作戰單位

作戰單位

作戰單位

作戰單位



歷史戰爭精準攻擊相關事件: 1991 波灣戰爭
以艾森豪航空母艦與獨立號航空母艦建立通訊指揮中心

- 以巡弋飛彈結合遙測與衛星定位對特定目標(大規模殺傷武器儲存位置、軍火

工廠、軍事設施、指揮中心)精準攻擊並利用衛星評估攻擊成果。共發射291

枚，命中率85%

- 運用衛星與偵查遙測數位訊息進行空中精準轟炸破壞軍事以及重要基礎設施

- 結合衛星與數位偵查傳輸建立指揮通訊網絡，以數位優勢建立戰場通訊優勢

提高地面、海權，空權跨國部隊協同作戰快速反應指揮

https://www.warhistoryonline.com/instant-articles/smart-weapons.html

Krepinevich, 2014



俄烏戰爭中精準攻擊相關事件
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2023-02

2022-02

2022-10



國際聯盟中的平衡策略
平衡策略

Internal External

Positive Positive
Internal

Positive 
External

Negative Negative 
Internal

Negative 
External

Kim and Ernst, 2023

Sino-Russia
中俄聯盟

西方盟國陣營

Positive External
非武力方式尋求平衡，如歐盟、美國對蘇俄進行之經濟制裁

Positive Internal
國家武力作為平衡條件，易引發實體衝突，為高風險策略

如軍援烏克蘭、進行網路攻擊(negative internal)、傳遞假消息

Negative External
非武力方式尋求平衡，如歐盟、NATO協議建立區域合作同盟、

中國與蘇俄進行貿易



俄駭客入侵西方國家網絡

- 7/11，中國駭客攻擊美國約25個組織的電

子郵件帳戶，包括政府機構，進行間諜工作

- 7/12，俄對外情報局工作的駭客 Cozy

Bear,APT29竄改波蘭外交官出售二手車廣

告，寄給駐烏克蘭駐基輔使團22外交使團，

試圖侵入官員電腦

- 美國政府上月微軟雲端資料庫遭入侵，非機

密系統受影響

- 微軟指出，駭客組織「風暴○五五八」

（Storm-0558）在5/15起侵入約25組織的

電郵帳戶，攻擊民眾帳戶
（自由時報、經濟時報， 2023）

簡報者
簡報註解
v_4 歐洲領導人共聚摩爾多瓦討論歐洲安全問題 - FT中文網



《摩天大樓》精準恐怖攻擊

• 前FBI人質救援隊長威爾失去左腿後，搬到香港摩天大

樓「明珠塔」擔任安全顧問

• 恐怖分子潛入明珠塔縱火，威爾卻被誤認為嫌犯，被

警方追捕同時，仍冒險返回大樓拯救家人

• 威爾發現明珠塔內有重要資料存放在硬碟中，成為恐

怖分子目標

• 威爾成功擊敗恐怖分子，成功逃離明珠塔並全家團圓

明珠塔：世界最高摩天大樓，
由趙隆基投資建造

簡報者
簡報註解
https://edwardmovieclub.com/skyscraper-reviews/



數位精準

緊急救護應用
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行動精準派遣提升民眾急救反應
Ringh et al., 2015

派遣中心自動啟動緊急救護指揮
(1) 利用行動裝置定位進行急救人員派遣
(2) 傳遞訊息至事件鄰近(500公尺內)民眾行動裝置進行初

級救護
EMS派遣中心

行動裝置
事件通報

瑞典行動裝置皆可傳輸
緊急事件訊息與定位

鄰近民眾
初級救護急救人員派遣



行動精準派遣救護效益

1808位
心血管事件
高風險民眾

行動精準急救派遣
(861)

一般派遣救護
(947)

R
民眾提供急救率

派遣指揮中心指引率

30日存活率

61.6

47.8

行動精準急救派遣 一般派遣救護

%

民眾提供急救率

64.3

54.7

行動精準急救派遣 一般派遣救護

派遣指揮中心

指引率
11.2

8.6

行動精準急救派遣 一般派遣救護

30日存活率

Ringh et al., 2015



台灣精準緊急救護應用

- 行動裝置免撥號報案

- 找尋最近AED

- 圖示與語音協助施救者急救

- 線上學習急救教育



行動設備提高災難救助成效

圖片來源:SOTI

警察 消防員 搜救人員

護理人員
危險偵查

將紙本與管理流程數位化，
例如對報表、報告和證據進
行編號。

行政作業減少1%
相當於15名在外巡邏人力

穿戴式傳感器可得知消
防員的位置、心律與其
他生命徵象等，甚至在
跌倒時發出警報。

消防員受傷造成的經濟
影響每年約37.5億美元，
另外身體與心理上的創
傷勢難以衡量

難以進入區域可靠無
人機蒐集情報

搜救初期偵查
節省2-3小時救援時間

使用無人機運送救生物資到人煙稀少
或難以到達的區域，例如被天災阻斷
的山區村落。
研究表明，無人機提供除顫器的速度
比起救護人員呼叫與調度快三分鐘

搭配GPS的裝置有助於
尋找失蹤人員，例如山
中或老人走失，減少搜
救時間75%

簡報者
簡報註解
偵查例子 埃及金字塔考古:https://dq.yam.com/post/8377台灣尖石遙控無人機偏鄉物流運送https://news.ltn.com.tw/news/life/breakingnews/4040963



數位技術-緊急醫療服務(EMS)應用

- 整合臨床記錄的互聯繫統，允許EMS與

ED共享院前記錄

- 現場護理測試和移動醫療（mHealth)，

血液檢測設備幫助診斷，並確定是否需

要入院

- 生物傳感器和移動醫療應用，提供個人

化與實證評估與治療

- EMS遠程醫療助更快獲得治療，減少就

診等待時間

（Yana Slemzina，BeKey ）

- 巴爾的摩的約翰霍普金斯醫院使用預

測分析算法，有效地管理和加速患者

流程

- 指揮中心從14個不同來源收集數據，

分析醫院內發生的情況，將患者流量

的變化通知醫護員

- 監控出入院並連接到EMS系統，通知

護理人員床位、急診室工作人員、手

術室和醫生的可用性，降低延誤率

無人機能夠改善緊

急服務，不僅在醫

療保健領域，已開

始應用在運送器官

智慧救護車實現與

醫院的實時通信，

導入更多診斷工具

簡報者
簡報註解
v_4 歐洲領導人共聚摩爾多瓦討論歐洲安全問題 - FT中文網



數位精準策略評論
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反媒體戰爭到媒體戰爭- A Twin

政府首次系統性地打擊歐美記者，阻止記者前往前線任何地方

美國政府開始控制和審查無線電通信和照片
國會通過間諜和煽動法，規定褻瀆國旗或發布不忠、褻瀆或辱罵戰爭
消息是非法的

第一次世界大戰(1917-1918)

記者需向政府申請證件，遵守政府軍事採訪路線
（因此原子彈製造故事在戰後才被公開)

第二次世界大戰(1939-1945)

使用媒體平台傳播戰略信息和虛假信息
旨在贏得公眾對戰爭支持

俄烏戰爭掀起虛擬世界媒體戰爭

倫敦出版 56 份報紙，沒有報導前線消息
在距離倫敦不到 350 公里前線，需花 3 天騎馬傳回勝利消息

滑鐵盧戰役(1815 )

從
驢
子
到
手
機

日俄戰爭(1904-1905 )

模仿遊戲



數位戰場 : War Feed
- 俄烏戰爭後大量戰爭訊息透過社交媒

體如Tiktok、Telegram傳遞戰爭消

息，成為新型態的數位平民化戰爭

- 投放訊息不在意訊息真偽，以滿足受

眾，鞏固且擴散訊息為目標

- 數位平台使平民成為精準武器攻擊位

置資訊收集來源

- 人人都可以發送，軍人、情報員與民

眾的身份混淆，平民亦成為攻擊目標

科學人雜誌

Hoskins and Shchelin, 2023

https://www.tiktok.com/@prorussia/video/7250094330482904328?q=russia&t=1689303242386
https://www.businessinsider.com/ukraine-military-e-enemy-telegram-app-2022-4

Telegram 成為快
速傳遞戰場消息
與宣傳平台
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