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公共衛生與戰爭科學線上直播 

俄烏戰爭與數位精準軍事改革 (I) 

    2023年 7月 18日 

俄烏戰爭盟國、烏克蘭，以及俄國衝突中戰爭形態的演進，如精準武器、感測裝置

和網絡化系統的應用，顯示數位發展對於戰爭策略的影響。本週將著重於俄烏戰爭與數

位國際策略發展與數位精準緊急救護應用，同時對數位精準策略進行評論。 

自從六月的反攻行動開始以來，烏克蘭已由俄國占領區域奪回了 253平方公里的領

土，主要集中在烏東頓巴斯區域。烏克蘭國防部副部長馬里亞蘭近期亦表示，2022 發生

的克里米亞大橋炸毀事件是由烏克蘭軍方策劃的行動，旨在切斷俄國對烏克蘭南部沿岸

區域補給線。7 月 10 日烏克蘭取得巴赫姆特周邊的關鍵制高點，獲得了該城鎮的控制

權，但由於俄羅斯的防禦工事，烏東反攻有所減緩。為了增強反攻效果，美國承諾向烏

克蘭提供集束炸彈。 

北約威爾紐斯峰會（Vilnius Summit）於 7月 11日及 l12日在立陶宛首都舉行，

在土耳其和匈牙利的支持下，瑞典將加入北約成為第 32 個成員國，有助於北約鞏固對

於歐盟和歐洲組織對於俄國邊境防線建立與俄烏戰爭局勢的支持。會中北約承諾對烏克

蘭的軍事和社會經濟持續援助，以強化集體防衛能力。G7 成員國亦宣布對烏克蘭的長

期經濟援助與維持安全承諾，以利烏克蘭建立足以防衛未來襲擊的軍隊。北約峰會同意

簡化烏克蘭的加入程序，但仍需要烏克蘭脫離戰爭狀態並達到北約會員國條件後才能正

式加入，詳細的時間規劃尚未訂立。 

維繫烏克蘭輸出糧食至全球的綠色糧食通道由於黑海穀物協議即將於 7 月 17 日到

期且俄國表示將退出協議而面臨危機，導致未來穀物價格上漲之預期並對全球穀物供應

產生影響。在聯合國周旋下俄國以恢復之前被制裁關閉的 SWIFT全球金融連接以便處理

與糧食出口相關的付款業務作為恢復黑海穀物協議之條件。為維持全球糧食安全，歐盟

正在考慮恢復俄羅斯農業銀行在 SWIFT上建立子公司的方案。 

俄烏戰爭與數位國際策略發展 
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7 月 11 日土耳其同意瑞典加入北約后，美國國家安全顧問蘇利文表示，美國考慮

對土耳其出售 F-16 戰機。白宫亦發表聲明表示，随时準備與土耳其總統艾爾段及土耳

其合作，加强歐洲與大西洋地區的防衛能力。土耳其位居歐亞交界，俄烏戰爭期間亦扮

演談判重要角色，近年積極群求政治穩定和建立國際聯盟關係以吸引外國投資迴歸，以

改善國際合作與經濟發展。 

美國近日表示將提供烏克蘭改良後提高精確度的集束炸彈，以减少可能對平民造

成的傷害。烏克蘭總統亦表示將有限度地使用集束彈對軍事目標發動精確攻擊，並記

錄所有落彈位置，以便後續清除未爆彈。全球已有 100多個國家簽屬《集束彈藥公

約》，禁止在戰爭中使用，然而，美國、中國、俄國、伊朗、以色列等國家尚未簽屬該

公約。 

戰爭形態的演進對於精準攻擊、戰略規劃和軍事武器的發展有著深遠的影響，這

些具有精準攻擊特性的先進武器主要目標是減少對平民的傷害，但與此同時，感應電

網和網絡的發展也須與其結合以精準攻擊目標。武器技術的進步也帶來了精準戰爭對

人類生活的衝擊。1970年，軍事技術革命的開始可追溯到越戰後，當時美國開始發展

利用先進感測器和精確引導彈藥攻擊目標的火炮技術，同時發展陸海空聯合指揮策

略。蘇聯參謀總長 Nikolay V. Ogarkov也提出了「創造未來戰爭的軍事技術革命」的

概念。1991年，在波灣戰爭的「沙漠風暴」行動中，美國首度大規模運用先進的感測

裝置、精準武器和網絡化的指揮控制系統，藉由精準攻擊戰略目標阻斷對方指揮攻

擊，與補給軍事節點迅速掌控了戰局。1991年的波灣戰爭確實是一個重要的例子，展

示了精準攻擊的事件。美國的艾森豪航空母艦和獨立號航空母艦建立了通訊指揮中

心。美國的航空母艦在海上領域扮演著重要的角色，擔任與空中作戰相關的指揮和控

制。利用衛星、偵查和遙測數位信息，進行空中的精準轟炸，破壞敵軍的軍事設施和

重要基礎設施。同時，這些行動結合衛星和數位偵查傳輸，建立指揮通訊網絡，以數

位優勢來提高地面、海權和空權的跨國部隊協同作戰和快速反應指揮能力。 

波灣戰爭後，中國與俄國亦開始投入於發展軍用感測器、數位網絡傳輸和遠端精
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確火力相結合，以建立區域軍事實力。俄羅斯的軍事智庫也意識到遠程精準火力、先

進的電子戰和網絡戰能力對於威懾和破壞北約防線的重要性。 

精準武器的發展目標是結合地面和遙測感測設備，利用數位平台標定目標，實現對

對方陣營重要設施的精確打擊，以達到戰略目標。例如，在俄烏戰爭中，無人機和機器

人的廣泛應用可以保護軍人的生命。然而，這種發展也意味著傳統戰爭正轉向數位網絡

戰爭的時代，從傳統軍事設施轉向數位運算和相關後勤設施。當我們看到電影中出現的

數位無人機和機器人時，很難排除它們可能成爲未來攻擊武器的一種機會。例如，機關

槍可以對無人機進行攻擊，形成無人機與機器人之間的類似彈藥的戰爭。雖然人工智能

的發展可以應用於防疫、保護和緊急救援等領域，但若能進行精細改進，包括機器學習

等方面的提升，它也可能成爲攻擊的精準武器。從俄烏戰爭精準武器的發展過程中，可

以發現軍事戰爭已經演變成數位平民戰爭。 

在俄烏戰爭中，也可觀察到精準攻擊戰略目標相關事件，如大壩的炸毀、烏東地區

戰火對生態環境的衝擊以及間諜氣球侵入領空等。這些事件再次證明了 1991 年波灣戰

爭的經驗，俄國也運用無人機和精密攻擊武器，只是可能還未能達到精準的程度，因此

對平民造成了傷害。一般民眾對於軍事戰爭所伴隨的精準武器可能對自身造成傷害往往

不太了解。在俄烏戰爭中，媒體和數位戰爭專家已經開始關注，如果民眾過度介入這場

戰爭，將提高平民受到攻擊與受傷之可能，使國際聯盟在形成戰爭平衡策略上變得更加

複雜。 

國際聯盟中平衡策略的例子有正向內部策略，即國家之間的武力作為平衡條件，易

引發實體衝突，例如美國對烏克蘭的軍事援助、進行網絡攻擊、散佈假消息。正向外部

策略則指非武力方式尋求平衡，例如歐盟、美國對俄羅斯實施經濟制裁。負向外部策略

則指非武力方式尋求平衡，例如歐盟、北約的協議建立區域合作同盟，以及中國與俄羅

斯的貿易。隨數位技術發展，內部平衡手段亦包含數位攻擊以達到弱化之目的。例如最

近也關於駭客攻擊的報導即屬此類。7月 11日，中國駭客攻擊美國約 25個組織的電子

郵件帳戶，包括政府機構，進行間諜工作。7 月 12 日，俄對外情報局工作的駭客 Cozy 
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Bear,APT29 竄改波蘭外交官出售二手車廣告，寄給駐烏克蘭駐基輔使團 22 外交使團，

試圖侵入官員電腦。另外一方面，美國政府上月微軟雲端資料庫遭入侵，非機密系統受

影響。微軟指出，駭客組織「風暴 0558」（Storm-0558）在 5/15起侵入約 25組織的電

郵帳戶，攻擊民眾帳戶等事件皆屬此類。 

《摩天大樓》是 2018 影片，故事中巨石強森扮演前 FBI 人質救援隊長威爾，擔任

香港摩天大樓「明珠塔」的安全顧問。「明珠塔」由香港科技大亨建造，是世界第一高

摩天大樓，但恐怖分子波薩潛入大樓縱火，駭進遠程控制中心關閉所有滅火系統。威爾

家人不幸困在明珠塔火海之中，威爾此時被誤認為縱火嫌犯，為了拯救家人，威爾與恐

怖分子搏鬥，同時發現大樓內存放在一個重要數據資料硬碟，能夠揭其他不肖團體犯罪

行為。現實生活仍會發生精準攻擊事件，關於精準武器應用發展、目標及後續攻擊策略，

我們需熟知此概念並保有危機意識。 

數位精準緊急救護應用 

關於行動精準派遣提升民眾急救反應，派遣中心自動啟動緊急救護指揮，利用行動

裝置定位進行急救人員派遣，傳遞訊息至事件鄰近(500公尺內)民眾行動裝置進行初級

救護。行動精準派遣救護效益，一項研究將 1808 位心血管事件高風險民眾分組進行行

動精準急救派遣和一般派遣救護，分析民眾提供急救率、派遣指揮中心指引率和 30 日

存活率，結果顯示，行動精準急救派遣的三者結果皆較高。台灣精準緊急救護應用，四

處可見公共場所 AED急救資訊，若遇到緊急救護事件，可先利用行動裝置免撥號報案，

找尋最近 AED，根據圖示與語音協助施救者急救，此外，線上學習急救教育也是方法之

一。行動設備提高災難救助成效，例如：警察將紙本與管理流程數位化，對報表、報告

和證據進行編號，搜救人員搭配 GPS的裝置有助於尋找失蹤人員，減少搜救時間，危險

偵查部分，難以進入區域可靠無人機蒐集情報，搜救初期偵查節省 2 至 3 小時救援時

間。關於數位技術之緊急醫療服務(EMS)應用，無人機能夠改善緊急服務，不僅在醫療

保健領域，已開始應用在運送器官，智慧救護車實現與醫院的實時通信，導入更多診斷

工具，降低治療延誤率並提升醫療整體服務效益。 
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數位精準策略評論 

從過去戰爭歷史裡，可發現傳統到數位戰場的演化，從滑鐵盧戰役需花費 3天騎馬

傳回勝利消息，到第一次世界大戰及第二次世界大戰透過無線電進行加密訊息傳遞，其

中電影《模仿遊戲》描述二戰時期，英國為破解德軍加密訊息，天才數學家–圖靈透過

自創機器不斷計算，最終成功破解加速戰爭落幕，不過此時期僅國家情報人員知悉訊息，

一般民眾並沒有辦法接觸到，直到現今的俄烏戰爭，民眾可透過社交媒體傳遞大量戰爭

訊息，成為新型態數位平民化戰爭，但也因此引發假消息傳遞、精準武器攻擊位置資訊

收集來源及民眾可能成為攻擊目標等問題，都是數位戰爭下所需面對解決的問題。 

以上內容將在 2023 年 7月 18 日(二) 10:00 am 以線上直播方式與媒體朋友、全球

民眾及專業人士共享。歡迎各位舊雨新知透過公共衛生與戰爭科學網站專頁觀賞直播！ 
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