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公共衛生與戰爭科學線上直播 

俄烏戰爭與數位經濟治理（I） 

    2023年 7月 4日 

延續上週數位治理議題，本週我們將探討數位經濟治理的方向。在疫情衝擊後與俄

烏戰爭持續下，全球經濟、金融流動、貿易以及國際貨幣競爭成為經濟復甦與重建的關

鍵議題。本週將討論數位經濟發展與治理趨勢，以及數位經濟與健康產業的發展，並對

數位經濟治理進行評論。 

戰爭持續蔓延，對俄羅斯整體經濟發展、民生，及社會穩定造成了巨大的影響，維

持戰爭亦須持續支出與投入人力。在此多重壓力下，瓦格納集團首領普里戈津在 24 日

宣稱控制了位於俄羅斯南部城市頓河畔羅斯托夫的俄軍司令部，並要求肅清俄烏特別軍

事行動總指揮格拉西莫夫（國防部副部長）和國防部長紹依古。普里戈津指控這兩人對

俄烏戰況謊報並低估傷亡數字，稱此舉為「正義遊行」而非軍事政變。瓦格納集團為了

達成訴求，攻擊並佔據距離莫斯科 200公里的地區。俄羅斯總統普丁則嚴厲譴責此軍事

叛變行為，俄羅斯國家安全局以武裝叛亂罪名起訴普里戈津。烏克蘭總統澤連斯基於 27

日視察了東部和南部前線，並對前線士兵表示了讚揚。烏克蘭國防部副部長漢娜·馬利

亞爾在週一表示，烏克蘭軍隊已成功奪回里夫諾波爾（Rivnopil），成爲第九個被收復

的村莊。過去一週，烏克蘭在紮波羅熱地區收復了 17 平方公里的領土，同時總共收復

了 130平方公里其他被俄羅斯佔領的領土。 

西方盟國對於俄烏戰爭持續投入資源亦引發內部爭議，歐盟委員會近日提出了額外

預算，以應對烏克蘭援助之利息成本、移民費用和支持烏克蘭戰爭所需的支出。部分成

員國表示雖然支持為烏克蘭提供資金，但面臨國內財政壓力，希望歐盟委員會能克制預

算的增加。此外，對蘇俄實施的銀行貿易制裁對現金貿易產生了影響，可能對歐元和美

元產生壓力。這種壓力源於俄羅斯需要進口大量商品，並需要不同於以往的金流方式獲

取所需的商品。由於長期封鎖，俄羅斯面臨進口困難以及金融貿易困境，全球主要國家

進行的制裁策略對國際貨幣如美元、歐元和人民幣的流通平衡產生影響，也對全球貿易
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造成衝擊。 

西方盟國對於烏克蘭戰後重建所需資源亦積極規劃，美國民主黨和共和黨的參議員

於 6 月 16 日聯合起草了一項法案，旨在「利用俄羅斯聯邦中央銀行和其他被沒收的俄

羅斯資產，為烏克蘭提供額外援助」。該法案允許美國總統將被凍結的俄羅斯主權資產

轉移到美國，並將其用於烏克蘭的重建工作。英國則在 6 月 19 日宣布立法，宣稱將沒

收俄羅斯的資產，在俄羅斯對烏克蘭進行賠償之前，將持續凍結這些相關資產。而歐盟

委員會在 6 月 23 日表示支持利用凍結的俄羅斯資產所產生的收益，來為烏克蘭提供協

助。全球國家都期望吸引更多外匯投資刺激經濟發展，但同時也必須認識到凍結資產投

資所帶來的風險。在俄羅斯和歐盟之間的資產凍結以及透過投資公司支持烏克蘭的情況

下，可能對其他國家和歐盟的外匯投資產生重大影響。根據預估，俄羅斯每年凍結的資

產投資至少可創造 7.34 億歐元的收入。但這樣的制裁可能對美元和歐元產生衝擊。金

流的變化會對數位經濟治理產生影響，並影響未來的趨勢。 

數位經濟發展與治理趨勢 

直接金流的增加確實可以為烏克蘭提供短期資助，但這也可能對中亞地區的國際金

流產生直接衝擊。在俄烏戰爭前後，烏克蘭整體而言從俄國方面所獲得的金流減少了約

20％，包括波蘭在內。這種金流的減少可能對中亞國家因為俄羅斯的資助而收到的匯款

增長率產生重大影響，特別是在 2022 年，多數中亞國家的匯款增長率大幅下降，而烏

克蘭的自主匯款交易量則大幅增長。這種變化可能影響到永續發展中追求適當工作、創

業機會和智慧城市維護的目標。 

對於戰後重建規劃方面，烏克蘭政府已經制定了重建計劃的核心投資方向，包括基

礎設施、能源、製造業、農業和通訊產業。在英國於 6 月 21 日舉行的烏克蘭戰後重建

會議上，超過 400家公司承諾支持重建烏克蘭經濟。英國政府制定了對烏克蘭的支持計

劃，其中包括為世界銀行貸款提供 30億美元的重建貸款擔保，以及 3.05億美元的雙邊

援助。另外，美國也將向烏克蘭提供額外的 13 億美元財政援助，用於改革能源網絡和

其他重要基礎設施的現代化。烏克蘭政府還建立了烏克蘭發展基金，以優惠條件吸引企
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業投資。 

工業革命起源於 18世紀的蒸汽機動力提升了產業製造力，19世紀則是工業製造產

線運用電能和勞動力提高了產能。後來在 20世紀，自動化和 IT技術的進步進一步提高

了產能和良率。而現在，我們正處於第四次業產革命的時代，這是數位經濟、IoT與 AI

技術結合的時期，並推動創新服務的發展。約 2015 年左右開始，全球數位經濟服務交

易量逐年增加，其中交易量排名前六位的國家分別是美國、英國、愛爾蘭、德國、中國

和印度。中度和低度發展國家在全球數位經濟發展方面與高度發展國家之間存在著很大

的差異。全球數位經濟的消費人口比例上升了 20%，其中中亞、東南亞和拉丁美洲的中

度發展國家增幅最高。 

數位經濟的範疇包含核心數位建設、數位經濟平臺和數位經濟應用。以摩爾多瓦數

位經濟治理為實例，訂立”數位摩爾多瓦 2020 (Digital Moldova 2020)”策略，投入

包括建立數位基礎架構、發展數位經濟服務和提高數位經濟識能三大目標，推廣數位經

濟產業應用與整合。同時，提升 ICT(information and communication technology)產

業人力與服務素質，提升實體與數位經濟產業連結，建立數位經濟策略評估指標，通過

數位經濟發展園區法案，提供數位發展法律架構。如同台灣致力於發展科技園區與晶片

生產，在數位發展法律上面也必須納入包含軟體開發應用、電腦遊戲開發、數位教育平

台等產業發展考量。在此多重策略投入下， ICT產業約可為摩爾多瓦貢獻 6% GDP成長。 

數位經濟轉型帶來的衝擊從工業化時代向數位經濟時代轉變。參與模式從代表制逐

漸轉變為全民參與，公民責任從被動消費轉變為主動參與，社會模式從市場族群區隔轉

變為個人化模式。同時，數位經濟的範疇擴展，由國家與主流文化主導轉變為兼具全球

化和地區特性、多元文化和虛擬化的特點。數位經濟的特徵包括快速、簡便、即時、透

明和靈活。它提供了高速的資訊傳遞和處理能力，使得交易和服務的執行更加迅速和方

便。然而，數位經濟也帶來了一些挑戰和危機。其中是監管不易、數位落差和資訊的安

全維護。數位資料安全維護的複雜性涉及多個因素，包括網絡安全、隱私政策、數位紀

錄歸檔、數據治理、電子憑證、數據分析和風險管理等。由於這些問題的重要性，美國
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於 2018年通過了數位資料法案（CLOUD Act），包含國內數位資訊供應商的要求開始，

到如何規範數位規劃與政府之間的關係，以及司法單位是否有權利調取犯罪集團的民事

訴訟和調查。該法案授權美國與協議國家透過司法程序取得重大犯罪案件中的數位資料

證據。在國際間的法律框架中，這一法案代表了數位發展所帶來的挑戰和需求。 

《斷網》是講述關於網絡安全和駭客的電影，資訊保安人員在一次銀行被駭客襲擊

的事件中使用自己研發的防火牆成功驅逐病毒，但他發現這場攻擊為其上司發動的，並

因此被捲入洗黑錢的陷阱與網路攻擊之指控。主角為洗脫嫌疑，在網絡森林中的奇幻空

間利用 AI小機器人奧利加上病毒，製造成超級病毒，收集罪證。但 AI病毒失控，造成

病毒感染了所有電腦系統，所有上網設備都失去防護而中毒與網絡癱瘓。此電影顯示數

位世界的危險性和脆弱性，防火牆體現了數位經濟治理的一個重要目標，促進數位技術

的應用和普及，確保數據的安全性。電影中利用網絡交易平臺洗黑錢購買加密貨幣轉賬

到賬戶，與利用暗網（dark web）非法購買假護照，這些都是數位經濟治理應該需要進

行監管和打擊的非法行爲。另外，AI超級病毒的出現突顯了數據隱私和安全的重要性。

數位經濟治理對於數據安全，並制定相應的隱私保護政策和技術措施，防止類似像電影

裏面的病毒攻擊事件發生在真實的生活上。 

數位經濟在健康、旅遊、工業、教育人才培育、智慧城市、農業、零售和金融保險

等領域有廣泛的應用。這些應用帶來了數位經濟的多重效益。在包容性方面，促進了企

業交易的多元化，提供了更多的商機和合作機會，從而增加了就業機會，對民眾提供更

多的工作機會。同時，數位經濟的發展也鼓勵了政府的多元參與，提供了更多的政策支

持和合作平台。在效率方面，數位經濟的發展使企業能夠更迅速地運用資本，提高生產

效率和市場反應速度。同時，數位經濟也使民眾能夠更高效地參與勞動生產，提高勞動

生產力。此外，數位經濟還促進了政府公共部門的效能提升，通過數位化的方式提供更

高效、更便捷的公共服務。在創新方面，數位經濟為企業提供了開放和競爭的環境，激

發了創新和新興產業的發展。這些創新不僅推動了企業的增長，也增加了民眾作為消費

者的利益。同時，數位經濟也為政府提供了多元的傳播和參與模式。 
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數位經濟與健康產業發展 

在數位經濟領域，醫療方面的改善項目可以分為多個層面。首先是投入健康照護產

業，包括醫療保險與金融投資、人工智慧診斷工具、遠距醫療照護和智慧健康管理等。

這些投資和創新可以提升醫療服務的效率和品質，讓病患獲得更好的治療和照護。其次

是提升數位技術與教育，包括提供數位基礎技能、數位學習平台和數位健康識能工具等。

另外，數位經濟還可以與社會福利及保護相結合，建立智慧社會福利平台，挹注數位經

濟資源到社會福利領域，提供更好的社會福利服務。同時，健康數位治理也是重要的一

環，將數位經濟和健康治理相結合，通過數位技術和數據分析來改善健康管理和監管，

提升健康服務的品質和效率。 

智慧床睡眠產業是數位經濟在健康照護領域的實例。其發展階段包括創新技術研發、

提高服務品質和改善製程。在革新創業或高度發展品牌的產業中，技術研發和優質服務

至關重要。對於革新創業或高度發展品牌的產業，例如蘋果、宏基和台灣的晶片產業，

技術研發和提高服務品質是關鍵。這些企業通常投入大量資源進行創新研發，不斷推出

具有新功能和更好性能的產品。 

不同國家的創新健康產業市場可區分為成熟健康產業、發展中健康產業和個人化需

求市場。成熟健康產業市場（如美國、加拿大）以長工時和睡眠需求為主，可優先投入

睡眠健康領域，進一步擴展其他服務，提升整體服務價值。發展中健康產業市場（如日

本、義大利、西班牙）則以長工時、短睡眠需求為特點，可通過建立睡眠中心、醫療機

構療養院和旅館等方式，收集健康數據，提供區別化的服務應用。個人化需求市場（如

英國、澳洲、法國和德國）則具有短工時、長睡眠需求的特點，健康服務負擔較高，數

位經濟可提供區別化的健康服務和產品。 

數位經濟治理評論 

數位經濟的發展和轉型確實可能與某些犯罪行為有關。在創新的數位匯款平台與家

庭暴力之間，澳洲的創新匯款平台允許用戶夾帶短訊息和匯款附言，但這個功能被濫用，

成為語言暴力的執行平台。這種濫用案例包括一名男性在五週內向一名女性受害者發送
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了 10 筆價值不到 5 美元的付款，其中包含要求受害者與他聯繫和威脅自殺的訊息。澳

大利亞金融情報機構（AUSTRAC）將此案移交給警方，並因違反金融訊息保護令而逮捕

了相關當事人。 

人工智慧可以用於識別暴力性質的匯款附帶訊息。首先，必須區分高風險暴力訊息，

這些訊息可能包含重複性、歧視性、貶低性、仇恨性評論、身體或性暴力威脅、自殘威

脅以及重複且威脅性的性要求。AI 系統可以監測匯款者是否具有暴力威脅的記錄，是

否對家庭成員（如前妻或子女）有暴力行為。AI利用文本特徵提取技術，分析匯款訊息

的特點，並使用隨機森林演算法來預測訊息中的暴力性威脅風險，準確度可高達 80%。

這是數位經濟發展中創新應用的一個例子，通過 AI偵測，達到預防暴力行為的效果。 

以上內容將在 2023 年 7月 4日(二) 10:00 am 以線上直播方式與媒體朋友、全球

民眾及專業人士共享。歡迎各位舊雨新知透過公共衛生與戰爭科學網站專頁觀賞直播！ 
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https://www.realscience.top/4 

 Youtube影片連結: https://reurl.cc/gWjyOp 
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