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‐

Hery ANDRIANJAFY

RSSI / CISO

Pictet & Cie (Europe) SA

‐

� 20 ans d’expérience dans l’industrie bancaire (Suisse et Luxembourg)

� Plus de 17 ans d’expérience dans le domaine de la Sécurité de l’Information

� Auparavant auditeur de systèmes d’information

� Titulaire de Master en Administration des Affaires (MBA) et de Mastère en Informatique et Organisation

� Certifié ISACA (CISA - CISM – CRISC)

� Membre du Clusil, ISACA, CPSI

� Administrateur de l’APDL
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Les principaux métiers du groupe

WEALTH MANAGEMENT

Wealth management solutions 
for private clients

› Pictet Wealth Management

ASSET SERVICING

Fund services, custody and trading 
services for asset managers, pension 
fund, banks and wealthy individuals

› Pictet Asset Services

› Trading

› Services for independent asset managers

ASSET MANAGEMENT

Solutions for institutional investors, 
distribution of investment funds

› Pictet Asset Management

› Pictet Alternative Investments

GROUPE PICTET
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Chiffres clés du groupe Pictet

déc.-12

3.5073.392

+6%

juin-14déc.-13

391374

déc.-12

+8%

juin-14déc.-13
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Collaborateurs du groupe (ETP)

26 bureaux dans 

17 pays

Actifs sous gestion ou en dépôt (CHF mia)

Produits d’exploitation CHF 975 mio

Bénéfice consolidé CHF 203 mio

Ratio de fonds propres totaux 21.7%

Ratio de fonds propres de 1ère catégorie 21.7%

Ratio de liquidité à court terme 166%

3.611

404

Moody’s 

Notation à long terme

Aa3

Notation à court terme 

Prime-1 

A fin Juin 2014



Pictet à et à partir de Luxembourg: une croissance continue
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1989 - Création de Pictet & Cie (Europe) S.A.

2003 - Succursale de Madrid

2000 - Succursale de Francfort

1995 – Pictet Funds (Europe) S.A.

2004 - Succursale de Paris

2007 - Succursale de Turin

2012 – Succursale de Londres

Bureau de Bruxelles

Bureau de Amsterdam

2008 - FundPartner Solutions S.A.

2014 - Succursale de Londres

Aujourd’hui,

617 ETP



Les différentes entités Pictet à et à partir de Luxembourg

Pictet & Cie

(Europe) S.A.
Pictet Funds

(Europe) S.A.

FundPartner

Solutions

(Europe) S.A.

Succursale Francfort

Succursale Paris

Succursale Madrid

Succursale Turin

Succursale Hong Kong

Bureau de rep. Bruxelles

Bureau de rep. Amsterdam

MANCOMANCO BANQUE

FONDS PICTET FONDS DE TIERS

Succursale Londres

(groupe Pictet: 3.611 ETP)
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Périmètre total

617 ETP

A Luxembourg

378 ETP

Dans les 
succursales et 

bureaux de 
représentation

239 ETP
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Top 10 des menaces !

Des menaces nécessitant pas 
ou très peu de support 
technologique
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De plus en plus de victime …

› EDOUARD LEDERER / JOURNALISTE AU SERVICE 
FINANCE | LE 21/08 À 21:31, MIS À JOUR À 21:43

› http://www.youtube.com/watch?v=vsDCI8IKcVU

11



Sept Mille Milliards

12



Le vol d’identité coûte cher…

Constats

Risques

› Les moyens de communication électroniques sont très 
activement utilisés

› Ces canaux ont leurs faiblesses

› Les arnaques commises au travers de ces canaux sont 
en augmentation

› Financier

› Réputation
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Une fraude en quelques étapes

Mode opératoire

Qui ?

› Le mode opératoire suit des schémas précis et utilise 
des canaux connus (e-mail, fax ou téléphone)

› Ces «attaques» sont réalisées par des groupes bien 
organisés

− A chacun sa spécialité

− Difficiles à démanteler
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① Obtenir un mot de passe et une adresse électronique

Un message piégé est envoyé à une très 
large population:

› «Problème de sécurité sur votre 
compte PayPal»

› «Vous avez un paquet à la poste»

› Logiciels malveillants (virus) 
interceptant les mots de passe sur le 
clavier

› Tout autre prétexte permettant d’inciter 
la victime à donner son mot de passe

Ou utiliser une liste de mots de passe 
«fréquents», bénéficier d’une des multiples 
fuites survenues (LinkedIn…)
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Ils me demandaient mon mot de passe…

16Pictet & Cie  |  A usage interne  |  Fraudes par e‐mail, téléphone, Fax



② Obtenir l’accès à la messagerie

Les mots de passe sont 
réutilisés d’un site à l’autre 
par environ 70% des 

utilisateurs

A l’aide du mot de passe et de quelques autres 
informations

› Essayer d’accéder au compte sur Google 
Mail, Yahoo! Mail, etc.

› Ou créer une adresse similaire: 
james.wood@gmail.com et  
james.vvood@gmail.com sont difficiles à 
distinguer…

Ce mot de passe peut également avoir été 
utilisé sur d’autres services (Facebook, Twitter, 
etc.), mais cela n’est pas intéressant ici.
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③Analyser le contenu du butin

La messagerie électronique 
est un centre névralgique de 
communication

› Y a-t-il des relations avec des organismes financiers?

› Mention de comptes / de dossiers?

› Solde sur ces comptes?

› Personne/s de contact?

› De quelle manière la victime s’adresse-t-elle à ces 
personnes?

› Y a-t-il des procédures internes de contrôle ?

› D’autres détails qui pourraient permettre de se faire 
passer pour la victime?

− Environnement familial, anniversaires, endroits, vacances…

− Anecdotes dans les échanges avec les personnes de contact

› Eventuellement: autres mots de passe…
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④ Rédiger le scénario

› Rédiger le scénario d’attaque

› En s’appuyant sur les informations trouvées 
précédemment

› En anticipant d’éventuelles procédures de 
contrôle

› Préparer une chaîne de relations bancaires

− Utilisation de «mules»
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⑤ L’attaque

› Envoyer le message conçu à l’étape 
précédente

› Mettre en œuvre les techniques de 
social engineering

− La ou les personnes de contact habituelles 
sont connues par l’analyse de la boîte aux 
lettres

› Eventuellement choisir une personne 
de contact secondaire moins proche du 
dossier

− Profiter des périodes de vacances, etc. 
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Un butin de € 250 millions …

› EDOUARD LEDERER / JOURNALISTE AU SERVICE 
FINANCE | LE 21/08 À 21:31, MIS À JOUR À 21:43
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Le social engineering

› Ne nécessite pas ou très peu de 
support technologique

− Les garde-fous technologiques sont donc 
inopérants

› Amener le propriétaire légitime d’une 
messagerie à donner son mot de passe 
(cf. l’étape ① plus avant)

› Amener la victime à effectuer un 
virement frauduleux

› etc.

› Techniques d’incitation

− Sentiment d’urgence, intimidation, inconfort

− Empathie

− Donner de l’importance à son interlocuteur

− Appel aux bons sentiments

− Référence à des personnes / des processus / 
des évènements internes

− etc.
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Vos questions?
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