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第１部
デジタル時代のプライバシー再考
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2. 接触追跡にみる個人情報と透明性（インド政府
とシンガポール政府の例）
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AW DXプラクティスチームのご紹介
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解析データの
ライセンス

DX事業において法務部・知財部に求められること
どんな個人情報が取得され、どう扱うべきか規定されているか？

どのような解析データが生じ、どんな契約に落とし込むか？

どの無形資産をどの相手にどんな条件でライセンスするか？
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旧来の事業をサポートする体制でDX事業を十分にサポートすることはできるのか？

法務部 知財部

旧来の
事業

旧来の
事業

DX事業
十分にサポートできるのか？

サポート サポート

DXの谷

個人
データ 解析データ

の明確化



DX事業

DX事業を適切にサポートするには
DX事業で取得した(顧客)データをデータ規制対応に基づいて管理する

データを明確化し、契約に落とし込んでデータ権とする

データ権を含めた無形財産を他社とどのように共同利用するか検討する
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データの規制、権利化、ライセンスに精通したデータ活用特化支援でDX事業をサポート
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AsiaWiseによるデータ権利化・ライセンス支援

取扱データに対する規制(PDPAなど)、個人の権利へ配慮したフレーム構築

データやAIの利活用を契約の枠組みに落とし込んでデータ権化する

データ権と特許権等の既存のIPを併せて積極的にライセンスするか秘匿する
かを検討

© AsiaWise 7

AsiaWise DXチームがワンチームでデータ権利化、ライセンスを支援

ステップ３：他社との権利関係調整段階

積極的にライセンス クローズドで管理

ステップ２：データ活用検討段階

データ、AIの利活用を明確化 契約で権利化

ステップ１：取扱データ検討段階

各国規制対応 (個人)データクリアランス

データ
フレーム
構築対応

データ
権利化

データ
ライセンス
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対応メンバー

久保光太郎
（くぼこうたろう）
AsiaWise法律事務所代
表、AsiaWise Group共
同創業者、日本法弁護
士

米国、インド、シンガ
ポールにおける9年に及
ぶ駐在経験をもとに、
インド、東南アジア等
のクロスボーダー案件
（現地進出・M&A、コ
ンプライアンス、紛争
等）を専門とする。西
村あさひ法律事務所シ
ンガポールオフィス代
表等を経て、 2018 年
AsiaWise法律事務所を
設立。

渡邊満久
（わたなべみつひさ）
AsiaWise法律事務所、
日 本 法 弁 護 士 Data
Practice Leader

弁護士登録後、企業を当
事者とする紛争解決、
M&A等を強みとする国内
法律事務所及び外資系法
律事務所にて勤務。訴
訟・仮差押え・仮処分等
の裁判業務、企業間交渉
の豊富な経験を有する。
一方で、近時は、データ
を利用したビジネス･プロ
ジェクト組成、AI利用に
係る法的問題点の解決、
クロスボーダーでのデー
タ利活用等についての課
題解決に取り組む。

奥 啓徳
（おくよしのり）
AsiaWise Cross Border
Consulting Singapore所属
Chair of IP Practice
AsiaWise Group共同創業
者

2000年松下電器産業(株)
（現・パナソニック(株)）
知財部に入社後、液晶TV、
移動通信システム、半導
体などの分野において特
許権利取得業務に従事。
2006年には同社のライセ
ンス部門に異動し、自ら
権利化を担当した特許権
を用いてライセンス交渉
に参画。パナソニック退
職後、2013年より、イン
ドを軸にASEAN各国を飛
び回り、 2018 年 1 月、
AsiaWise Group創業。

田中陽介
（たなかようすけ）
AsiaWise Cross Border
Consulting Singapore 所
属（Wadhwa Law Office
出向中）

2006年外資系家電メー
カー知財部に入社後、半
導体、医療機器、移動通
信システム、ディスプレ
イなどの分野において特
許権利化業務に従事。退
職後、2010年よりシンガ
ポールへ。シンガポール
国立大学にて知的財産
コースを修了し、現地の
特許事務所にて機械、電
気、情報通信技術分野の
明細書作成、権利化、調
査業務に従事。2019年5
月、AsiaWiseに加入。

佐藤賢紀
（さとうよしのり）
AsiaWise法律事務所、
日本法弁護士(Wadhwa
Law Office 出向中)

中小企業から上場企業ま
で様々なコーポレート案
件や裁判等を中心に8年
間経験を積み、2019年1
月よりAsiaWise 法律事務
所に加入。同年より駐在
を開始し、現地での紛
争・トラブル案件に現地
チームとともに対応して
いる。日本法の弁護士経
験を活かしながら、法制
度の違い等による日系ク
ライアントの不安を取り
除き、スムーズな事案解
決に注力している。



接触追跡にみる個人情報と透明性
（インド政府とシンガポール政府の例）
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インドの接触追跡アプリAarogya Setu

© AsiaWise 10

緑、黄色、オレンジ、赤の4色のリスク判定がGPSによる位置情報とともに送られる

1億4000万回以上ダウンロードされているインドの接触追跡アプリ

Bluetoothによる接触追跡だけでなく、GPSによる位置情報やchatbotによ
る問診の結果、接触履歴に基づくリスク判定情報もアップロードされる

自覚症状の有無や感染者との接触履歴
に基づいて4色のリスク判定が行われる

現在位置の周囲に感染者が何人いるか表示される



インドの接触追跡アプリAarogya Setu
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接触した人の情報はローカルに保存され、サーバからリスク判定情報を取得可能

各ユーザのリスク判定情報はサーバ上で管理されている

Bluetoothにより取得された近接するユーザのランダム化されたIDにより、
サーバ上からそのユーザのリスク判定情報を取得可能

接触した人数がわか
るのみで、データを
アップロードしない
と接触した人のリス
ク判定情報は不明

データをアップロー
ドすることにより接
触した人のリスク判
定情報が得られる



インドの接触追跡アプリAarogya Setu
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ソースコードを開示してFAQを充実させ、アプリの透明性を高めて信頼を得る

アプリが公開された4月2日時点ではソースコード非公開、リバースエンジニ
アリングも禁止のブラックボックス状態で、各方面から批判を受けていた

5月28日にオープンソースソフトウェアとなり、FAQも充実してどんなデータ
を何のために取得しているのか明確に説明されるようになった

https://github.com/nic-delhi/AarogyaSetu_Android

Android版のソースコードがgithub上で
公開され、Apache2.0ライセンスで利
用可能となり、誰もがレビューし、
改善案を提案可能な状態となる

Q: なぜGPS情報を取得するか？

A: インドの人口密度を考える
と、感染者がどのルートを通っ
たかという情報に基づき、エリ
アを消毒したり、そのエリアの
人の検査することは不可欠と考
えられる。また位置情報ととも
に問診結果をアップロードする
ことにより、感染が広まるより
早くホットスポットを発見する

ことができるため。

https://github.com/nic-delhi/AarogyaSetu_Android


シンガポールのTraceTogetherトークンデバイス
シンガポールは早い段階から接触追跡アプリを導入し、210万回ダウン
ロード（人口の35％相当）されたが、期待した成果が得られなかった

iPhone版は電池の消耗が激しかったため評判が悪かった

スマートフォンを持たない子どもや高齢者もカバーしたい
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シンガポール政府は全在住者にトークンデバイスを配布することを決定

6月28日第一陣として1万
近くのトークンデバイス
が高齢者に配布された

https://www.channelnewsasia.com/news/singapore/covid-19-seniors-receive-
first-batch-trace-together-tokens-12878362

https://www.channelnewsasia.com/news/singapore/covid-19-seniors-receive-first-batch-trace-together-tokens-12878362


シンガポールのTraceTogetherトークンデバイス
当初トークンデバイスの配布に対して大きな反発があった

GPS等で位置情報を取得して勝手に政府に送っているという疑念があった

著名なハッカーを招き、デバイスの隅々まで見られるイベントを開催
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シンガポール政府はトークンデバイスの透明性を示し、改善案を募る分解イベントを開催

https://www.tech.gov.sg/media/technews/2020-07-06-tracetogether-token-teardown

6月19日、4人のハードウェア
やプライバシーの専門家が分
解イベントに参加、トークン
デバイスの詳細をレポート

ハードウェア
ハッカーの著者
Andrew “bunnie” 

Huangも参加

https://www.tech.gov.sg/media/technews/2020-07-06-tracetogether-token-teardown


シンガポールのTraceTogetherトークンデバイス
トークンデバイスは5分毎にBluetoothスキャンを行い、近接者のランダム
化されたIDと接触時のタイムスタンプをデバイス内に保存するのみ

実際に感染して保健省にトークンデバイスを渡さない限り、誰と接触し
たのかという情報さえも誰にも伝わることはない
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使用されるチップやバッテリ持続時間と消費電力の観点からの専門家の見解

「チップを見る限りGPSも
WiFiも携帯電話通信もでき
ず、デバイスの向きも会話
も記録できずBluetooth通信
しかできない」

https://www.bbc.com/news/technology-53146360

「この小さい電池が充電な
しで7か月もつほど省電力
ならBluetoothの最小限の活
動しか無理。GPSやWiFiな
ら数時間で電池なくなる」

技術的に怪しい挙動をするのが不可能
という見解を専門家から得た

https://www.bbc.com/news/technology-53146360


まとめ –接触追跡にみる個人情報と透明性
インド政府の接触追跡アプリは他の国のアプリと比べて多くの個人情報
を取得しているが、説明責任を果たしていると考えられる

シンガポール政府の接触追跡トークンデバイスでは、位置情報を取得し
ていないと示すため、専門家の意見を求めた

© AsiaWise 16

信頼を得て透明性を高めるというアプローチは企業にも役立つかも！？

個人情報を勝手に取得しない、勝手に目的外利用しない

どんな個人情報を何の目的で取得するか明示する

個人情報を取得していない場合、第三者による評価を受ける



3. デジタル時代のプライバシー再考
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プライバシーの概念はトランスフォームする
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1888年に発売されたコダックカメラは湿板方式に代えてフィルム方式を採用した

プライバシーの概念は、時代により、社会により絶対不変ではない

19世紀に登場したプライバシーの権利は、20世紀の「高度情報化社会」
の到来とともに「自己情報コントロール権」として再構成された

そして、21世紀ポスト・コロナの社会で
プライバシー権に何が起きるのか!?



プライバシー権の概念が蒸発する!?
コロナ禍の最中の2020年4月15日、日経新聞に刺激的なタイトルの記事が
掲載された

発言の主はマサチューセッツ工科大博士の成田悠輔氏。「専門は教育政
策の設計。人工知能の応用にも意欲的に取り組む」とのこと
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――2030年の世界の姿は。

生まれながらにソーシャルメディアに
親しんだ世代が社会の前面に出てきま
す。彼らは公私混同が当たり前。プラ
イベートな部分も含めて生活の全体が
誰かに監視され、記録され、中継され
ているのに慣れています。そうした世
代が中心となる世界ではプライバシー
の概念は失われ、意識から蒸発すると
思います。

https://www.nikkei.com/article/DGXMZO
56752150T10C20A3I00000/

https://www.nikkei.com/article/DGXMZO56752150T10C20A3I00000/


プライバシーをマネタイズできるのは誰か？
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20世紀が石油の時代だったとすれば、21世紀はデータの時代と言われる

「データ独占企業」の登場：GAFA vs 各国のレギュレータ（EU等）

「データ資源国」の登場：Data Localization vs Data Free Flow with Trust

個人データ保護法とプライバシー権の違い：事前規制 vs 事後規制

個人データ保護法は実は「データ独占企業」や「データ資源国」が
個人のプライバシーを合法的に取得利用するための仕掛け？

By Netojinn - Own work, CC BY-SA 4.0, 
https://commons.wikimedia.org/w/index.php?curid=53452378

By DARPA - Defense Advanced Research Projects Agency (DARPA), Public 
Domain, https://commons.wikimedia.org/w/index.php?curid=25685422



デジタル時代のプライバシー再考
“2年分のデジタル変革が2カ月で起きた” by Mr. Satya Nadella, Microsoft CEO

個人のプライバシーを合法的に利用するトレンドにも拍車が掛かっている

他方で、法律は決して現実に追いつかない（ Lawlagの問題）
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「法律を守っていれば大丈夫」という関係が成り立たなくなる中、企業が持つべき視点

「武器としてのプライバシー保護」（Privacy as Advantage）

テクノロジーによるプライバシー保護（Privacy by Design）

ルールメイキングの発想（Rules Beyond Privacy）



4. パネル・ディスカッション
デジタル時代のプライバシー

第１部

①ポストコロナの世界ではプライバシーは蒸発してしまうのか!?
②プライバシー概念の変容に企業はどう向き合えばよいのか？
③企業としてどのようなルールを作っていくことが必要なのか？

田中陽介

AsiaWise Cross 
Border Consulting 
Singapore

AsiaWise法律事務所
IP Professional

久保光太郎

弁護士（日本）

AsiaWise法律事務所
代表弁護士

渡邊満久

弁護士（日本）

AsiaWise法律事務所
Data Practice 
Leader

塩野誠

経営共創基盤
（IGPI）
共同経営者・マ
ネージングディレ
クター



第２部
ボーダーを超える個人データ保護の実務
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1．クロスボーダーで見る、個人データ保護の現在地
～第１部を承けて～
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Ⅰ アジア各国の個人データ保護法令
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年 国／地域 法令

2011 韓国 個人データ保護法施行

2012 台湾 個人資料保護法施行

2012 インドネシア 電子システム及び取引の実行に関する政府
規則施行

2013 マレーシア 個人データ保護法施行

2014 シンガポール 個人データ保護法施行

2016 ベトナム サイバー情報保護法施行

2016 インドネシア 電子システムにおける個人データの保護に
関する通信情報大臣規則施行

2017 中国 サイバーセキュリティ法施行

2017 フィリピン データプライバシー法施行

2019 ベトナム サイバーセキュリティ法施行

2020 タイ 個人データ保護法施行→2021年5月に延期

2020 インド 個人データ保護法審議中

2021 インドネシア 個人データ保護法審議開始



Ⅰ アジア各国の個人データ保護法 (続き)
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Data Localization 越境移転規制

Singapore

×

• データ主体が同意している場合
• 取扱者とデータ主体との契約の履行に必要な場

合
• データ移転契約や拘束的企業準則、等により、

シンガポール法と同程度の義務を移転先に負わ
せている場合

China 個人データ及び重要データを国内保存 安全評価を行った上での許可

India (審議中
の法案)

• センシティブデータの少なくとも1つのコピーを
国内保存

• クリティカル個人データは、必ず、インド国内
でのみ取り扱われなければならない

• 標準契約条項又はグループ内スキーム、かつ、
データ主体の同意

• 十分性認定、かつ、データ主体の同意

Indonesia × 当局との連携

Philippine
×

△
フィリピン法と同程度の保護水準を提供するための
契約上その他合理的な手段で監視

Malaysia
×

• 十分性認定
• データ主体の同意がある場合や、データ主体と

の間の契約の履行に必要な場合

Vietnam 個人データ等をベトナム国内に保存 ×

Taiwan × △
一定の場合に当局が制限

Thailand
×

• 十分性認定
• データ主体の同意がある場合や、データ主体と

の間の契約の履行に必要な場合

Korea × データ主体同意



Ⅱ 越境移転のフレームワーク
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APEC Cross Border Privacy Rules (CBPR)

GDPRに基づく十分性認定

米欧間のプライバシーシールド

個人情報保護委員会事務局｢個人データに関する国際的なデータ流通の枠組みについて｣より抜粋

プライバシーシールドは、2020年7月
16日、欧州連合司法裁判所によって無
効であると判決された・・・ https://www.gamingtechlaw.c

om/2020/２０07/breaking-
news-privacy-shield-data-
transfers.html

https://www.gamingtechlaw.com/2020/07/breaking-news-privacy-shield-data-transfers.html


Ⅲ 世界の中での日本と日本企業
あまり知られていない「デジタル・シルクロード」

世界72か国、世界人口の3分の2が参加するという･･･

中央集権的な管理体制の下にデータを置くことを目指す
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デジタル・シルクロード 4つの要素

1. デジタル・
インフラ

• 5G
• 光ファイバー、海底ケーブル
• データセンター

デジタル・インフラ技術の発
展

2. 技術開発 • 衛星ナビゲーション
• AI (人工知能)
• 量子コンピュータ

経済力と軍事力の増大

3. デジタル
経済圏の促進

• デジタル自由貿易
• 物流センター

経済的依存の重要性

4. 国際秩序 デジタル外交とガバナンス 中国に理想的な国際デジタル
環境



Ⅲ 世界の中での日本と日本企業 (続き)
自由と権利、民主主義、法律による支配

米国、日本、欧州

インド、台湾、東南アジア
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https://www.kantei.go.jp/jp/98_abe/statement/2019/index.html https://business.nikkei.com/atcl/seminar/19/00133/00020/
https://thefinancialexpress.com.bd/views/india-china-territorial-dispute-1593791655 https://asia.nikkei.com/Business/Business-
trends/Taiwan-tech-companies-China-exit-fuels-25bn-investment-drive

Data Free Flow with “Trust”

個人データの適正な
保護のあり方を模索
することが重要

https://www.kantei.go.jp/jp/98_abe/statement/2019/index.html
https://business.nikkei.com/atcl/seminar/19/00133/00020/
https://thefinancialexpress.com.bd/views/india-china-territorial-dispute-1593791655
https://asia.nikkei.com/Business/Business-trends/Taiwan-tech-companies-China-exit-fuels-25bn-investment-drive


3. パネル・ディスカッション
デジタル時代のプライバシー

第２部

① B to BとB to Cの異同
②個人データ保護のコントロール・ガバナンスのあり方(規程×IT×監督)
③クロス・ボーダーで個人データを守るということ


