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AGENDA

Cuarta Revolucion Industrial -
Retos Corporativos

MNorth Caribbean Coast

La Ciberseguridad como aliado
de negocios

Gestion de Ciberseguridad:
Enfoque Estrategico

Reflexiones finales
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MNorth Caribbean Coast

LAS REVOLUCIONES INDUSTRIALES
A TRAVES DEL TIEMPO

Mecanizacion Electricidad Informdtica Digitalizacion
Primera Segunda Tercera Cuarta
revolucién revolucién revolucién revolucién
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Produccién mecdnica, Produccién en masa, Produccion automatizada, Tecnologias 4.0
vias ferroviarias y vapor energia eléctrica, electrénica y computadores. Transformacion Digital
como energia para llegada de la linea

mover maquinaria. de ensamblgje.



Incorporacion de
tecnologias de la Cuarta
Revolucion Industrial en las
organizaciones para generar
cambios




TRANSFORMACION DIGITAL

Q Agilizar los procesos y optimizar tiempos de entrega

Ser mas competitivo

;Que desean lograr

laS Organizaciones Incrementar ventas

con esta

Mejorar rentabilidad

transformacion? T

Entrar a nuevos mercados

Q Mejorar la experiencia del cliente con sus productos y/o servicios
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Algunos
ejemplos de
tecnologias 4.0

SIMULACION

COMPUTACION 5 ‘

EN LA NUBE 2

CIBERSEGURIDAD

ROBOTS
COLABORATIVOS

www.miticatechnology.com
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POLITICAS
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Y Reducir las

CIBERSEGURIDAD Vulnerabilidades

Yy Mitigar los riesgos

v Aumentar la resiliencia
ESTRATEGIAS

Y Mejorar la respuesta a
incidentes

OPERACIONES DEL
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O:O & Y Recuperacion de desastres
CIBERESPACIO /%

TECNO[OGIAS i | v Disuasion
POLITICAS
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Eso esta muy caro, no hay presupuesto
Nunca nos han atacado ..

;Quien va a querer atacarnos?

Asi ha funcionado bien toda la vida ...

Con ese presupuesto compramos una
maquina adicional ...

No somos una entidad financiera ...
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ay presupuesto




Alinear la Ciberseguridad con los
objetivo del negocio teniendo
presente los retos actuales del
mercado, producto de la evolucion a

una economia cada vez mas digital
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Morth Caribbean Coast

SUN TZU
“EL ARTE DE LA GUERRA”




“Condcete a ti mismo y
conoce al enemigo y tu
victoria nunca estara en
peligro. Conoce el tiempo y
conoce el terreno y entonces
tu victoria sera completa”



RIESGOS ASOCIADOS A LA
TRANSFORMACION DIGITAL

@ RIESGOS POR VULNERABILIDADES
; TECNOLOGICAS

RIESGOS DE CUMPLIMIENTO
REGUI.ATORIO

l I l @ RIESGOS DEL NEGOCIO




TRANSFORMACION DIGITAL
CON SEGURIDAD

C\ Agilizar los procesos y optimizar tiempos de entrega

Ser mas competitivo

' il @ ancrementarventas
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Mejorar rentabilidad

Entrar a nuevos mercados

Q Mejorar la experiencia del cliente con sus productos y/o servicios
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CIBERSEGURIDAD:

Parte integral del Gobierno Corporativo
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GOBIERNO DE CIBERSEGURIDAD

- Alineacidn estratégica con las necesidades del
negocio

-1 Soportado en un marco de referencia: 1ISO27001,
NIST, COBIT, etc.

- Politicas de seguridad claramente definidas
- Adecuada gestion de riesgos de ciberseguridad
- Garantizar cumplimiento regulatorio

- Construir y fomentar cultura en todos los niveles
de la organizacién

- Propuesta de valor para el negocio



North Caribbean Coast
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GOBIERNO DE CIBERSEGURIDAD

- Capacidadesy
competencias del equipo
de seguridad

Procesos criticos del negocio

Politicas de seguridad

claramente definidas
-1 Construccion de cultura en

Activos criticos a proteger ciberseguridad
Campanas de

Regulaciones panas de
concientizacion

Gestion de riesgos
- Controles tecnolégicos y procedimentales

adecuados para las necesidades de seguridad de la
Organizacion
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Una pequeina autoevaluacion:

Morth Caribbean Coast

- Enuna escala de 1 a 5: ;:Como calificaria el nivel de conciencia del nivel
directivo de su organizacion en Ciberseguridad?

- Utilizando la misma escala, ¢;Como calificaria el nivel de conciencia de los
demas colaboradores de la organizacion?

-)))

@ - ¢Cuenta con un modelo de Ciberseguridad basado en marcos de referencia
reconocidos (NIST, ISO27001, COBIT)?

- ¢Tiene un Manual de Politicas de seguridad formalmente definido y
socializado?

v - ¢Como esta su nivel de cumplimiento de regulaciones de ley?

- ¢Tiene definido e implementado un programa de Proteccion de Datos
Personales?

-1 ¢Cuenta con un sistema de monitoreo que le permita conocer el
comportamiento de la infraestructura que soporta el negocio?



Ahora el objetivo no es ser el mejor el mercado sino el
mejor para el cliente

No es suficiente con ser el mejor, es necesario ser
diferente

Los clientes no adquieren productos, buscan experiencias
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La Ciberseguridad es a las Organizaciones ...

-

molorspork.com
PO

Como el sistema de frenos es para un auto de F1



MARIA LILIANA GRANADA CORRALES
CEL: 315 861 0807

liliana.granada@secpro.org
liliana@bestexperts.co



