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Este relatdrio tem como objetivo divulgar o resultado da pesquisa do
NetlLab sobre o caso do Sleeping Giants nas redes do Twitter no Brasil. Os
dados apresentam um importante diagndstico para as marcas que
anunciam online e estdo interessadas em compreender o impacto social e
econébmico da desinformagdo, suas formas de financiamento e
consequéncias para a reputagdo das empresas.


http://www.netlab.eco.ufrj.br/
http://www.twist.systems/

A problematica da midia programatica

A midia programatica pode ser descrita, de forma genérica, como
um processo automatizado de distribui¢cao (veiculagao) de anuncios em
plataformas digitais. O volume de sites financiados por anuncios
distribuidos por esses “intermediarios” é imenso. Diante disso, 0s
anunciantes definem o tipo de audiéncia que desejam atingir para que 0s
algoritmos possam distribuir automaticamente os anuncios nos inUmeros
sites existentes, de acordo com a segmentag¢ao do publico desejado.

Com a variedade e quantidade de sites disponiveis na Internet para
veiculagcao de publicidade, muitas vezes as marcas desconhecem onde
suas campanhas estao sendo veiculadas . Isso ocorre porque a alocacao
dos anuncios é feita por algoritmos de softwares intermediarios, como
Google Adsense e Facebook Ads, e € personalizada para cada usuario e
para cada acesso. Dificilmente os anunciantes também sabem com
clareza com que tipo de conteudo as marcas estao sendo associadas, e
desconhecem que podem estar financiando involuntariamente algum
tipo de conteddo enganoso ou em desacordo com o posicionamento de
suas marcas no mercado.

O movimento Sleeping Giants no Brasil e o
combate a desinformacao

Inspirado no Sleeping Ciants estadunidense, a iniciativa Sleeping
Giants Brasil, criada em 18 de maio, vem alcancando repercussao inédita.
Na sexta-feira (24) foi divulgado o balanco do 2° més de atuacao do
movimento, que ja mobilizou 467 das maiores empresas do pais a
retirarem anuncios de sites checados por agéncias de fact-checking e
classificados como fontes de desinformacao, de discurso de o6dio e de
preconceito.

Devido ao modelo digital de propaganda programatica, as empresas
anunciantes, junto com seus consumidores, precisam compreender como
podem ser agentes ativos na cadeia da desinformacao. “A maioria das
empresas Nnao sabe que esta financiando esse tipo de midia, entao
buscamos conscientiza-las”, afirma o Sleeping Giants.

Como o anunciante pode definir os sites desautorizados a veicular
sua marca, o Sleeping Giants estimula que os proprios usuarios das
plataformas online colaborem e avisem quando sdao impactados por
anuncios de grandes marcas em sites de desinformacao e “fake news”.
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A atuacao do movimento Sleeping Giants sugere a seguinte
estratégia: 1) monitoramento e acompanhamento de sites que
disseminam conteudo falso e que foram checados; 2) selecdo dos sites
com maior audiéncia; 3) convocacao da colaboracao dos usuarios; 4)
convidar publicamente os anunciantes associados pelos usuarios ao
conteudo falso dos sites a se manifestarem publicamente.

Com isso, em 18 de maio, o movimento identificou o primeiro site
alvo da iniciativa: O Jornal da Cidade Online. A escolha deste site parece
estar associada ao fato de, nesse mesmo dia, o portal ter sido citado pelo
Digital Forensic Research Lab (DFR Lab) como um dos principais portais
associado a campanhas de desinformacao no Brasil.

Os dois primeiros anunciantes identificados e expostos no Twitter
pelo Sleeping Giants no Brasil foram o Tribunal de Contas do Estado do MS
e a Rede Telecineg, conforme registros abaixo:
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A Rede Telecine foi quem primeiro respondeu aderindo 2o
movimento, suspendendo seus anuncios no site Jornal da Cidade Online".

Imediatamente e sequencialmente, empresas como Dell, Brastemp,
Samsung e Banco do Brasil também foram expostas pelos usuarios e
convidadas pelo movimento a se posicionarem. Todas se manifestaram
publicamente e se comprometeram em retirar seus anuncios do site,
aderindo de forma rapida ao movimento.

' Sleeping Giants Brasil comega expondo anuncios do TCE-MS e da Philips no site Jornal da Cidade
Online, checado pela agéncia Aos Fatos por diversas noticias falsas.

2 Telecine responde mengio em apoio ao movimento.

3 No mesmo 18 de Maio, um estudo da DFR Lab havia identificado o Jornal da Cidade Online como o
periddico brasileiro de maior engajamento no Facebook (superando G1, Estadao, Veja etc.), mesmo

acumulando condenacdes judiciais pela divulgacao de informagdes falsas e perigosas.
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Rapidamente o movimento despertou comentarios publicos feitos
por personalidades e autoridades. Entre os exemplos estao uma dura
critica ao posicionamento da estatal, feita pelo deputado federal Carlos
Bolsonaro (Republicanos-RJ), mencdes de apoio pontuais como a de
Luciano Huck, e publicagcdes em série divulgando o movimento, como fez
o Youtuber Felipe Neto, ampliando radicalmente a rede de perfis
engajados no assunto.
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4 Banco do Brasil responde ao Sleeping Giants Brasil agradecendo e apoiando a causa.

5 Youtuber Felipe Neto publica uma série de tweets promovendo o Sleeping Giants Brasil.

% Deputado Carlos Bolsonaro critica Banco do Brasil pela resposta a @slpng_giants_pt, e defende
Jornal da Cidade Online.

7 Apresentador Luciano Huck parabeniza e promove o Sleeping Giants Brasil.


https://twitter.com/carlosbolsonaro/status/1263157309963993088
https://twitter.com/carlosbolsonaro/status/1263157309963993088
https://twitter.com/LucianoHuck/status/1263285483502735363
https://twitter.com/felipeneto/status/1263261310743085057

Assim teve inicio uma grande mobilizacao no Twitter, polarizada
entre defensores e opositores dos principais atores envolvidos, entre eles: o
movimento Sleeping Giants, o Jornal da Cidade Online, o Banco do Brasil, a
Dell, a Brastemp e diversas outras marcas que ja haviam se posicionado
anteriormente.

Inicialmente, as empresas se posicionaram publicamente
mostrando-se preocupadas com o vinculo de suas marcas a fontes de
desinformacgao, e em seguida passaram a ser acusadas de censura e
comunismo por conta do préprio posicionamento. Como em ambientes
polarizados a neutralidade nao tem voz, como as marcas podem descobrir
de que lado estao os consumidores?

Pesquisando as Redes

Em um estudo aprofundado, o grupo de pesquisa NetlLab (UFRJ),
em conjunto com a start-up de data science Twist Systems, identificaram
715.513 publicacdes no Twitter sobre o tema entre 18 e 28 de maio.
Considerando a taxa de amostragem probabilistica sugerida pela
plataforma, este numero corresponde a 1% de todas as mensagens que
debateram o assunto nesse periodo. Em outras palavras, fazendo uma
projecao probabilistica, o debate prd e contra Sleeping Giants Brasil pode
ter gerado mais de 71 milhdes de tweets em apenas 10 dias.



http://www.netlab.eco.ufrj.br/
https://www.twist.systems/pt-br/
https://developer.twitter.com/en/labs

Este grafo, gerado no software Gephi, representa a rede de perfis do
Twitter que publicaram sobre o tema neste periodo. Cada ponto € um
perfil, e as linhas sdao as relagdes entre as contas (mencao, resposta,
compartilhamento etc). O tamanho dos pontos varia de acordo com a
influéncia que o perfil teve sobre os demais (perfis de maior influéncia
tiveram o nome de usuario destacado). Ja a cor e a posi¢ao variam de
acordo com o grau de relagdes entre todas as contas. Como temos grupos
bem separados (vermelho a esquerda, verde no topo e azul a direita),
significa que os perfis representados em cada cor interagiram bastante
entre si e pouquissimo com os de outras cores.

Os dados foram extraidos seguindo um protocolo de coleta com
busca textual dos principais termos e hashtags envolvendo todas as
marcas e perfis envolvidos até entdo. A primeira vista, os grupos vermelho
e azul (respectivamente, pro e contra o movimento) sao praticamente
equivalentes na disputa. O perfil @JornaldaCidadeO é o mais influente da
rede e lidera o grupo azul, junto de perfis como @leandrohuschel,
@taoqueil, @profpaulamarisa, @CarlaZambelli38 e @GigantesReais. No
grupo vermelho, os destaques sao @slpng_giants_pt e @felipeneto. Em
verde, o grupo centralizado no perfil @SamsungBrasil, diz respeito a
contas que citaram a marca Samsung (uma das envolvidas), mas sem
relacao com o Sleeping Giants ou com o Jornal da Cidade. Trata-se de uma
campanha isolada da marca para lancamento de um produto, gerada
coincidentemente no mesmo periodo, porém, irrelevante para a analise
geral.

A atuacao dos grupos vermelho e azul foi tao intensa que hashtags
de ambos os lados estiveram entre as mais compartilhadas do Twitter:

Hashtags mais compartilhadas no Twitter

#naocompredell
#brastempapoiaocomunismo
#sleepinggiantsbrasil
#tdellapoiaditadura
ftnaocompremdell
fibbfinanciafakenews
#reais300kdobrasil
#brastempapoiacomunismo
#bbedobrasil
#euapoiobolsonaro
#tbrasilcombolsonaro
#tfakenews
#tdellpreconceituosa
#compredell
tthelenohercinacional
#forabolsonaro
#tbolsonaroreeleito
#stfvergonhanacional
#ndocompredell
#tbolsonarotrabalhapelopovo

1286

167

103 1g%
NUmero de vezes compartilhadas (log)
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https://twitter.com/CarlaZambelli38?ref_src=twsrc%5Egoogle%7Ctwcamp%5Eserp%7Ctwgr%5Eauthor
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As empresas mais mencionadas foram Dell, Brastemp, e o Banco do
Brasil, que voltou a ter anuncios veiculados no site do Jornal da Cidade
Online.

Esses dados da rede poderiam sugerir que, apesar de haver um forte
movimento espontaneo entre os usuarios estimulando que as marcas
parem de anunciar no Jornal da Cidade Online, ha um grupo ainda maior e
mais influente defendendo o portal e ameacando boicotar as marcas que
dialogam com o Sleeping Giants. E o que apontava o editorial do préprio
jornal, alegando que essas marcas estariam perdendo clientes “de maneira
avassaladora” ao deixar de anunciar no site.

Mas em que medida essa rede de perfis e publica¢cdes corresponde a
acao de usuarios reais?

Numero de Tweets Tipo de
a cada 12 horas: Mensagem:
@ Auténtica
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Com a ajuda da tecnologia software Gotcha, é possivel identificar
que 56,53% das publicacdes da amostra analisada possuem caracteristicas
de contas com elevado grau de automacao, chegando a picos de 56,7%, o
gue muda radicalmente a percepc¢ao do debate. A utilizacao de programas
que simulam a interacdao humana em redes sociais (os famosos “robds” ou
“bots”) € um recurso cada vez mais sofisticado e presente em diversas
campanhas de atagque ou defesa de marcas e figuras publicas.
Inicialmente, confirmamos 333% das contas neste grupo; refinando o
classificador e treinando o algoritmo especificamente para esse conjunto
de dados, o numero cresceu significativamente.

O Gotcha vem ganhando relevancia em estudos de diversas areas
pela sua capacidade de constante otimizacao na identificacao de bots,
inspirado no Botometer, da Universidade de Indiana (EUA). Ambos
aplicam métodos de machine learning para captar, entre 1.150 parametros,
até que ponto uma conta do Twitter tem caracteristicas de automacao.
Como a ferramenta original & treinada para identificar contas que
publicam em inglés, o NetLab e a Twist Systems treinaram o algoritmo

8 Grafico de distribuigdo dos tweets pelo intervalo de publicagdo ao longo do periodo de coleta, e pela
natureza da mensagem (auténtica ou automatica).
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para identificar bots que postam e interagem em portugués, refinando a
classificacao a cada banco de dados analisado. “Nos nao classificamos cada
uma das contas de forma binaria, se “é€ ou nao é bot”, mas calculamos o
grau de automacao que determinadas contas possuem”, afirma Rose
Marie Santini, coordenadora do NetLab.
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Nesta segunda visualizacdo, o mesmo grafo traz novas informacdes.
As cores agora nao variam mais de acordo com a posicao dos perfis na
rede, e sim de acordo com o grau de automacao identificado pelo Gotcha
em cada perfil e suas publicacdes. A cor vermelha representa tuites e
retuites feitos por contas automatizadas ou semi-automatizadas (social
bots), e a cor azul indica publicagdes feitas por humanos (comportamento
organico). O lado direito da rede (promovendo boicote as marcas e
defendendo o Jornal da Cidade Online) representa um conjunto de
interacdes entre perfis com alto grau de automacao. Ainda que varios
hubs desta rede (perfis mais influentes, representados por pontos maiores)
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tenham comportamento auténtico ou organico, seu posicionamento na
rede, rodeado por um conjunto de provaveis bots, indica que sua
“influéncia” também pode ser forjada.

E possivel encontrar automacdo na periferia esquerda do grafico,
mas distante dos dois hubs principais deste grupo (@slpng_giants_pt e
@felipeneto), indicio de que ambos possuem uma rede organica de
usuarios engajados em torno de suas publicacdes.

Apontamentos e Conclusoes

O Netlab tem pesquisado o impacto da desinformacao na reputacao
das instituicdes desde 2017, identificando a orquestracao de campanhas
de desinformacao online contra marcas em diferentes contextos. Temos
trabalhado com profissionais do mundo todo para desenvolver tecnologias
de ponta para pesquisas sobre redes sociais e comunicacao
computacional. O Gotcha, utilizado neste estudo, vem sendo testado
continuamente e hoje alcanca uma taxa de 80% de acuracia. Para fins de
comparacao, o Botometer alcanca cerca de 60% quando nao analisa
mensagens em inglés, e ainda assim é amplamente utilizado por
empresas e organizag¢des de varios paises.

A conclusao deste estudo aponta que a vigilancia dos consumidores
nas redes sociais € cada vez mais presente. Constantemente essa relacao
arrasta as marcas para questdes sensiveis, como o debate politico em
torno das “fake news”. Mas a capacidade de compreender a dinamica
dessas redes de dialogo direto com o publico também é algo cada vez
mais importante para o posicionamento das empresas.

Nossa pesquisa indica que o0 ataque as marcas que se posicionaram
a favor do Sleeping Giants Brasil nao foi uma reacao organica da maior
parte do publico, como imaginado, e sim o fruto de uma reacao
orgquestrada e impulsionada por milhares de “social bots” no Twitter. Por
exemplo, 56,0% dos tuites e retuites que publicaram a hashtags
#BrastempApoiaoComunismo foram automatizados. Da mesma forma,
cerca de 49,23% dos posts com a hashtag #NaoCompreDell foram feitos
por bots. Nas hashtags #So6CompreDell, #BBfinanciaFakeNews e
#BBédoBrasil, nao encontramos presenca relevante de perfis
automatizados, sugerindo um movimento organico na rede.

Vale lembrar que técnicas de automacao fazem parte do mundo
online. Sao bem vindas quando contribuem para melhorar a experiéncia
do usuario, dentro de uma convivéncia democratica e transparente. Mas
nao quando sao alocadas em perfis falsos ou mesmo perfis reais com
comportamento inauténtico, cooptados por campanhas que automatizam
e dissimulam artificialmente conversas entre os usuarios. Um ambiente de
informacao deliberadamente manipulado ameaca as relacdes de
credibilidade e seguranca em varios niveis - desde politicas publicas a


https://twitter.com/slpng_giants_pt
https://twitter.com/felipeneto?ref_src=twsrc%5Egoogle%7Ctwcamp%5Eserp%7Ctwgr%5Eauthor

gestao de anuncios de empresas em sites com conteudo de baixa
qualidade e que estimulam a desinformacao.

O fendmeno estudado indica que houve uma polarizacao dos bots
contra as marcas no Twitter, criando uma intimidacao real contra os
anunciantes, porém indicamos que essa polarizacao foi inflada
artificialmente com ajuda de uma rede orquestrada de bots e trolls.

Concluimos que as marcas que nao se posicionam frequentemente,
e especialmente nesse caso, tornam-se vulneraveis a cobrancgas
permanentes de movimentos e iniciativas ativistas. A neutralidade das
marcas tendem a fazé-las perder cada vez mais relevancia no debate
publico, deixando estas empresas sem VOz NO curto prazo e com
“reputacao anémica” no médio e longo prazos.

Segundo aponta a coordenadora da pesquisa, Rose Marie Santini,
“‘esse fenbmeno nos mostra que a politica se tornou uma espécie de
buraco negro no centro da esfera publica” do qual nada pode escapar. Na
rede, tudo tende a ser polarizado pela politica, sem espaco para
neutralidade. “Quem for neutro perde forca simbdlica, porque nas redes a
reputacao nao € medida pela falta de inimigos, mas pela auséncia de um
exército de apoiadores pronto para defender - e contra-atacar.”
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