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中東衝突擴大多國捲入:「烽火連環」

asahi.com
aljazeera.com

theguardian.com

koreatimes.co.kr

以色列軍隊連續空襲黎巴嫩真主黨據點
上週摧毀黎巴嫩境內南端重要聯繫橋梁

以色列派遣地面部隊進入
黎巴嫩總理抗議入侵行動 中東戰爭局勢擴大

timesofisrael.com

CBC News／The Associated Press

以色列總理
在阿拉德視察災情

美國-以色列聯合伊朗軍事行動升溫 多國捲
入武裝衝突 中東戰火擴大

bbc.com

bbc.com

bbc.com

波斯灣國家能源經濟受波及 逐步靠向美國
參與中東軍事行動可能性提高

簡報者
簡報註解
中東衝突快速升溫，以色列計畫在黎巴嫩南部建立安全緩衝區，並透過摧毀橋梁與基礎設施削弱真主黨行動能力，同時限制居民返鄉，並派遣地面部隊進入黎巴嫩境內引發黎巴嫩政府強烈反對。雙方衝突持續升高，已造成大量死傷與人口流離失所。
戰事進一步擴展為區域性對抗，伊朗與以色列互相發動飛彈與空襲，並影響全球能源供應，尤其是荷姆茲海峽航運。波斯灣國家如沙烏地阿拉伯與阿拉伯聯合大公國逐漸傾向介入，但仍顧慮戰事擴大風險。
以色列境內亦遭飛彈攻擊，造成平民傷亡並波及核設施周邊，引發國際關注。
目前中東國家包含卡達、巴林、約旦、阿拉伯聯合大公國和科威特阿曼、沙烏地阿拉伯皆已涉入攻擊事件，其中阿曼 沙烏地拉伯 巴林 科威特伊拉克、法國駐伊拉克基地以及土耳其通報多起與攻擊事件相關之人民或軍人死亡，顯示衝突已由局部戰事轉為多國參與的區域危機，涉及軍事、安全與人道等層面，此區域衝突加劇也使中東國家由原本保持中立立場除逐漸傾向參與軍事行動以維護自身安全之可能增加。


[詳細]
近期中東局勢迅速惡化，以色列、伊朗與真主黨之間的衝突呈現多層次擴張。以色列國防部長Israel Katz宣布，軍方將在黎巴嫩南部建立大規模安全緩衝區，並已摧毀利塔尼河沿線多座橋樑，包括關鍵交通節點，以阻斷真主黨的人員與武器運輸。此一政策同時限制流離失所居民返回家園，直到以色列北部安全獲得確保。相關作戰模式延續過去在加薩走廊對抗哈瑪斯的經驗，透過破壞基礎設施與建立軍事控制區域，形成防禦縱深。
衝突升溫與長期區域對立密切相關。自哈瑪斯襲擊以色列（2023年10月7日）以來，真主黨持續對以色列北部發動攻擊，即使在2024年停火後仍未停止。近期真主黨以火箭攻擊回應伊朗高層遭擊殺，使局勢再度升高。以色列則批准擴大地面與空中攻勢，並規劃長期軍事行動，顯示衝突可能進入持續消耗階段。黎巴嫩衛生部統計，衝突已造成超過一千人死亡、逾百萬人流離失所，人道壓力急遽上升。黎巴嫩社會普遍擔憂，以色列透過破壞交通與居住設施，逐步孤立南部地區，為未來地面進攻與實質控制鋪路。
黎巴嫩政府對此表達強烈反對，總統Joseph Aoun批評相關行動構成對平民的集體懲罰，並警告可能引發更大規模衝突與國內宗派緊張。真主黨亦將以色列進駐南部視為生存層級威脅，表明將展開抵抗。此情勢亦喚起外界對1985年至2000年間以色列在黎巴嫩南部設置安全區歷史的聯想，當年長期消耗最終導致撤軍，顯示類似策略可能再度面臨持久戰壓力。
衝突已不再侷限於以色列與黎巴嫩邊境，而是擴展為區域性軍事對抗。伊朗對以色列特拉維夫及多地發射飛彈與無人機，同時以色列對伊朗境內目標發動空襲，雙方互動形成直接對抗。儘管Donald Trump表示美國正推動談判，但伊朗否認相關進展並強調將持續作戰。伊朗對荷姆茲海峽的實質控制進一步衝擊全球能源供應，推升油價並增加經濟不確定性。同時，巴基斯坦提出斡旋談判構想，但因各方立場分歧與政治考量，進展有限。
在區域擴散效應方面，波斯灣多國已受到波及。沙烏地阿拉伯、阿拉伯聯合大公國等國逐漸調整立場，從原先觀望轉為更積極介入，甚至可能加入軍事行動。伊朗對海灣合作委員會成員國發動攻擊，造成傷亡並干擾能源與觀光產業，使區域安全與經濟同時承壓。這些國家一方面支持削弱伊朗軍事能力，另一方面仍顧慮全面戰爭帶來的不可控後果，呈現策略上的兩難。
在以色列本土，伊朗飛彈攻擊已對平民造成直接衝擊。阿拉德與迪莫納等地共計約180人受傷，多棟住宅遭嚴重破壞，部分傷者為兒童，顯示攻擊對非軍事目標的影響。儘管以色列防空系統攔截率高達九成以上，仍有飛彈突破防禦並造成實質損害。攻擊區域鄰近Shimon Peres Negev Nuclear Research Center，使事件具有高度戰略敏感性。該設施長期被認為與以色列核能力相關，即使未受損，其周邊遭攻擊仍引發國際高度關注。以色列總理Benjamin Netanyahu與總統Isaac Herzog亦親赴現場視察，顯示政府對安全風險的高度警覺。
在國際法與人道層面，針對住宅與橋樑等民用設施的攻擊引發爭議，聯合國人權機構指出相關行動可能違反國際人道法。黎巴嫩政府亦採取外交措施，包括限制伊朗影響力，以回應國內壓力與區域局勢變化。
整體發展顯示，衝突已由局部軍事行動演變為多國參與的區域危機，涵蓋軍事對抗、能源安全、外交斡旋與人道衝擊等多重面向。黎巴嫩與伊朗境內均出現大量傷亡與人口流離失所，以色列亦面臨持續飛彈威脅，使整體安全情勢高度不穩定，未來走向仍充滿不確定性。

https://www.bbc.com/news/articles/cx2dyz6p3weo
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https://www.bbc.com/news/articles/c30rl05evd8o
https://www.cbc.ca/news/world/iran-israel-war-trump-talks-9.7139660
https://www.bbc.com/news/articles/c9qdvnv13qdo
https://www.timesofisrael.com/saudi-arabia-and-uae-inching-toward-joining-fighting-against-iran-report/



中東航道受阻 石油危機迫近
國際期盼和平方案:「進退維谷」

asahi.com
aljazeera.com

theguardian.com

koreatimes.co.kr

BBC.com

川普宣布暫緩攻擊行動至4月6日
尋求協議空間與衝突降溫和平解決方案

upi.com
theguardian.com

伊朗藉荷姆茲海峽封鎖與油價制衡美國
迫使川普暫緩攻擊

BBC.com

aljazeera.com

衝突升溫美伊陷入僵局
迫使雙方在日益縮減的戰略選項中博弈

G7國家對伊朗軍事行動持保留態度川普受油
價與盟友壓力轉向談判協議尋求美伊停火

aljazeera.com

cnn.comabc.net.au伊朗軍事發言人
伊朗繼任領袖
穆吉塔巴哈米尼

伊朗軍方駁斥美方對於展開談判說法
強調只有伊朗安全條件滿足下才可能停火

簡報者
簡報註解
美國與以色列對伊朗發動大規模攻擊後，原預期可迅速削弱伊朗軍事能力並促使戰事收束，但實際情勢卻持續升級，且缺乏明確退場機制。在軍事壓力未能有效瓦解伊朗運作的情況下，伊朗仍展現反擊能力與戰略韌性，特別是在荷姆茲海峽的控制上，形成影響全球能源供應的重要槓桿。
在此背景下，川普政策出現轉向，從強調軍事打擊改為釋出談判訊號，並延後攻擊伊朗能源設施五天，顯示美方嘗試透過外交途徑降溫。然而，美伊雙方對談判是否存在與進展內容說法分歧，實際互動多透過第三方國家間接進行，整體仍停留在試探階段。多國介入斡旋，但提出的條件涉及核武、濃縮鈾與區域政策等核心議題，短期內難以達成共識。
戰略上，伊朗透過非對稱手段，包括影響海峽航運與區域盟友安全，對美國形成政治與經濟壓力，也使美國國內出現反彈聲浪。同時，美國盟友對戰事支持態度趨於保留，在缺乏明確戰略方向與溝通下，合作意願受到影響。


[詳細]
美國總統川普與以色列2/28對伊朗發動大規模軍事攻擊，初期即造成包括最高領袖哈米尼在內的多名高層死亡。川普對外說明此次軍事行動的正當性，主要包括摧毀伊朗彈道飛彈能力、阻止其發展核武、削弱海軍戰力，以及切斷其對區域代理武裝組織的支持。美方長期主張，透過持續空襲已大幅削弱伊朗軍事體系與指揮能力，戰事理應逐步邁向收束。然而實際發展顯示，衝突不僅未見緩和，反而持續升高，並呈現節奏加快、強度升高且缺乏明確降溫出口的態勢。
在此背景下，川普政策出現明顯轉折。於提出對伊朗能源設施的攻擊威脅與48小時最後通牒後，他隨即宣布延後軍事行動五天，並表示美國與伊朗在過去數日已進行「良好且具建設性」的對話，雙方在若干重大議題上已出現共識。川普指出，伊朗有意達成協議，美方特使近期亦已與一名受尊敬的伊朗領袖接觸，雖未與新任最高領袖莫杰塔巴．哈米尼直接會談。他同時強調，若要達成協議，伊朗必須放棄濃縮鈾庫存，並暗示一旦協議成立，荷姆茲海峽將迅速恢復對所有船隻開放，對區域穩定與能源供應具有關鍵意義。然而，他亦承認最終是否能完成談判仍存在不確定性。
此一政策轉向與多重壓力密切相關。首先，中東戰事已導致區域安全情勢惡化，伊朗飛彈與無人機攻擊波及多國，推升全球油價並加劇市場不安。其次，波斯灣盟國向華府警告，若攻擊伊朗民用電力設施，可能引發更大規模升級。此外，川普宣布談判的時點恰在金融市場開盤前，隨即帶動股市上揚與油價回落，顯示能源價格與經濟壓力亦影響決策方向。這些因素共同促使美方從單純軍事壓制轉向結合外交操作的策略調整。
然而，關於談判本身的真實性與進展，雙方說法存在明顯落差。伊朗官方全面否認與美國進行任何直接接觸，國會議長加利巴夫甚至指控川普操弄市場、試圖掩飾戰略困境。外交部亦表示，伊朗對荷姆茲海峽與戰爭終止條件的立場未曾改變。儘管如此，伊朗方面亦承認部分友好國家曾傳遞美方希望談判的訊息，顯示雙方可能透過間接管道進行試探性接觸。多國亦參與斡旋，包括巴基斯坦、土耳其、埃及與阿曼等，形成多重中介的外交網絡，美方甚至透過巴基斯坦傳遞包含15項條件的提案，涵蓋核武限制、濃縮鈾處理、防衛能力削減及區域政策調整等，但多項條款被認為伊朗難以接受。
在軍事情勢上，發展亦顯示美方原先預期未完全實現。伊朗曾向印度洋迪亞哥加西亞基地發射長程飛彈，射程遠超過外界原先評估，顯示其軍事能力並未因空襲而完全癱瘓。同時，伊朗對以色列內蓋夫沙漠的迪莫納地區發動反擊，而以色列亦攻擊伊朗布什爾附近能源設施與核電廠，雙方互相升高衝突層級。這些行動呈現出一定程度的協調性，使外界對斬首行動是否能癱瘓決策體系產生疑問。
在外交層面，談判對象的不確定進一步限縮解決途徑。伊朗總統佩澤希基安在衝突初期曾向受波及的鄰國致歉，但此舉引發革命衛隊內部不滿，其後發言趨於低調。隨著新領導結構未明，政治發聲更加有限，使外界難以判斷誰具備談判授權。過去經驗亦削弱伊朗對談判的信任，在川普重返白宮後，多次接近達成核協議的談判最終轉為軍事行動，使伊朗決策層認為談判未必能避免衝突。
戰略層面上，伊朗逐漸展現其在非對稱戰爭中的關鍵優勢。透過控制荷姆茲海峽，即使未完全封鎖航道，也可藉由提高風險感，使保險公司拒絕承保油輪航行，進而影響全球能源供應。該海峽承載全球約五分之一的石油與天然氣運輸，一旦中斷將對國際市場產生重大衝擊。伊朗亦透過攻擊波斯灣地區的美國盟友，使其經濟承受壓力，進而影響美國政策。油價上升已在美國國內引發政治反彈，部分原本支持川普的保守派人物開始質疑其政策方向。
另一方面，雙方持續進行威嚇與反威嚇。川普曾警告將摧毀伊朗能源設施，而伊朗則回應若遭攻擊，將關閉荷姆茲海峽並打擊區域能源基礎建設，甚至可能在波斯灣布雷。此種互動使衝突逐步逼近更高風險階段。儘管川普於最後通牒到期前宣布延後攻擊，提供暫時緩衝，但市場反應仍偏向觀望，顯示外界對於是否能真正降溫仍存疑慮。
此外，國際盟友對美國戰略的支持亦出現動搖。在七大工業國集團外長於巴黎近郊召開會議之際，各國預期美國國務卿魯比歐能對戰爭後續走向提出說明，包括是否將出現空洞勝利、倉促談判或進一步升級。這些判斷將直接影響盟友是否願意協助確保荷姆茲海峽航行安全。然而，川普對盟友態度反覆，一方面要求其派遣軍艦支援，另一方面又批評其未積極回應，甚至表示不需要盟友參與，並暗示可將問題交由其他國家處理。過去包括關稅政策、格陵蘭議題及對俄羅斯立場等爭議，已使盟友耐性下降，而此次戰事亦未事先諮詢歐洲與日本等高度依賴波斯灣能源的國家。在缺乏明確替代方案的情況下，各國雖面臨高度依賴，卻對進一步介入仍持審慎態度。
在整體戰略選擇上，雙方均面臨困境。美國與以色列主要依賴空中打擊，難以達成 निर्ण性戰略成果；伊朗則難以在不顯示弱勢的情況下退讓。戰爭一方面減輕伊朗內部壓力並強化政權控制，另一方面亦增加誤判與升級風險。對美方而言，持續升高衝突可能陷入破壞循環而缺乏明確戰略收益。分析普遍認為，川普延後軍事行動並強調談判，是在尋求可控制成本的退出途徑，同時爭取時間調整策略。
從長期觀察，此一衝突已揭示新的國際現實，即伊朗具備透過控制荷姆茲海峽影響全球能源市場的能力，形成具有高度戰略價值的槓桿。即使短期內戰事降溫，濃縮鈾庫存、區域安全架構及權力重組等問題仍未解決，未來仍可能透過軍事或特種行動持續發展。當前局勢仍處於外交試探、軍事壓力與市場反應交織的階段，後續發展將取決於各方在有限選項下的策略調整，以及是否能將暫時降溫轉化為具體且可持續的協議。


https://www.aljazeera.com/news/2026/3/23/trump-postpones-military-strikes-on-iranian-power-plants
https://www.bbc.com/news/articles/c75kl47zez3o
https://www.bbc.com/news/articles/cn53zvlglg7o
https://www.abc.net.au/news/2026-03-24/donald-trump-backtrack-leads-to-an-emboldened-iran/106471320
https://edition.cnn.com/2026/03/23/politics/trump-shift-iran-talks





油價波動亞洲民生經濟首當其衝:「油氣震盪」

越南與俄羅斯簽署核電合作協議，希望減碳
與提升能源安全之間尋找較穩定電力來源。

高油價衝擊交通與生計 菲律賓民
眾上街抗議生活成本攀升

中東局勢讓亞洲的油氣依賴風險浮現，若要
降低能源價格衝擊，需加速能源轉型

cnbc.com

newsday.com

bbc.com

每月原油進口價格（美元）

能源危機正直接衝擊
通勤成本與家庭生活壓力

asiamediacentre.org.nz

日本上週開始動用
戰備儲油

簡報者
簡報註解
伊朗衝突透過荷莫茲海峽運輸受限，引發全球能源供應緊縮與價格上升，亞洲因高度依賴該航道能源而首當其衝，衝擊已由供應層面擴散至民生與產業活動，各國遂啟動緊急應變與節能措施以因應風險。東南亞國家採取多元政策調整，包括能源緊急狀態、需求管理與供應調度，但基層經濟仍承受顯著壓力；南亞地區因進口依賴與儲備不足，面臨更嚴峻的供應與社會經濟衝擊；東北亞則透過戰略儲備與政策調控緩衝影響，同時部分國家開始調整能源結構，例如越南重啟核能發展以強化長期供應穩定性。進一步分析顯示，亞洲長期依賴進口化石燃料的能源體系，在地緣政治衝突下暴露結構性脆弱性，能源價格波動不僅推升通膨，也影響經濟成長與產業運作，並可能擴大區域與國內不平等。短期轉向煤炭雖可填補缺口，但伴隨較高經濟與環境成本，難以作為永續解方。相較之下，再生能源與電力系統轉型提供降低進口依賴與價格波動風險的途徑，促使各國加速推動能源結構重整與區域合作。在此情勢下，亞洲正處於能源發展轉型的關鍵階段，需在能源安全、經濟穩定與永續發展之間尋求新的平衡。


[詳細]
隨著戰事升溫，衝擊已遠超戰場範圍，特別是荷莫茲海峽作為全球約五分之一石油運輸的重要通道，其運作受限使亞洲承受最直接影響，因該區域吸收了絕大多數經此航道輸送之能源。能源供應不確定性迅速轉化為價格上升與市場波動，並進一步反映於航空調度、觀光需求下降與燃料排隊現象，顯示能源問題已由宏觀供應層面延伸至民生與產業層面。同時，各國政府紛紛啟動應變機制，包括宣布能源緊急狀態、實施配給制度、釋放戰略儲備及推動節能措施。印度亦明確指出，若荷莫茲海峽持續受干擾，將對能源安全、航運與貿易造成連鎖影響，並需以疫情期間之應變經驗為借鏡進行準備。
在區域層次觀察，東南亞國家呈現多樣化但具一致方向的政策回應。菲律賓宣布全國能源緊急狀態，顯示其對高度依賴進口能源之風險認知，並授權政府加速燃料調度與統籌資源配置。然而，能源價格上升已直接衝擊基層經濟活動，運輸從業者收入大幅下降，農漁業亦因成本上升而減產甚至停工，反映政策措施與實際生活壓力之間仍存在落差。泰國則同時面臨燃料短缺與觀光產業受挫，政府除推動節能政策外，亦透過改變社會行為模式，如遠距工作與節電措施，降低能源消耗。馬來西亞雖具產油優勢，但因仰賴進口精煉燃料，仍承受國際價格波動所帶來之補貼壓力。印尼透過行政手段減少能源使用並優先保障內需，新加坡則憑藉煉油與儲備優勢維持相對穩定，但仍積極進行應變規劃並強化國際合作，以降低潛在風險。
相較之下，南亞地區展現更高程度之脆弱性。多數國家能源進口依賴度高且儲備有限，使其在供應中斷時迅速面臨實質衝擊。印度雖具備一定戰略儲備並透過政策與外交手段維持供應，但仍出現價格上升與恐慌性購買現象，且能源短缺已影響工業與服務業運作，例如製造業停工與餐飲業縮減營運。斯里蘭卡則在經濟危機後再度面臨燃料不足，即使具備財務能力亦難以取得能源，需重新實施配給制度與縮短工作週，對就業與收入造成直接衝擊。孟加拉、尼泊爾與不丹亦出現排隊與成本上升問題，顯示能源危機在南亞已演變為廣泛的社會經濟壓力。其他如緬甸則透過限制交通使用以控制燃料消耗，但亦對社會活動造成限制並可能衍生非正式市場。
在東北亞，日本與南韓透過釋放戰略儲備與推動節能政策，以穩定市場與減緩價格上升對產業與民生之影響。中國則因能源結構與政策調控能力，短期內得以控制價格衝擊，並可能進一步依賴煤炭維持供電穩定。台灣與越南亦積極規劃應變措施，其中台灣因高度依賴進口能源，其能源安全風險尤為突出。越南則進一步展現結構性政策調整，重新啟動核能發展並與俄羅斯合作興建核電廠，以尋求穩定且低碳之長期電力來源。此舉不僅回應當前能源價格上升與供應不確定性，也反映東南亞國家開始重新評估能源結構，將核能納入能源安全與減碳策略的重要選項。
從更深層結構分析，亞洲能源體系長期建立於對進口化石燃料的依賴，此一模式在全球油氣市場穩定時支撐經濟快速成長，但在地緣政治衝突下則暴露高度風險。當供應中斷時，各國需在國際市場競爭有限資源，推升價格並加劇區域與國內不平等。能源價格上升亦透過通膨、匯率與利率機制傳導至整體經濟，影響投資、產出與消費能力，並可能形成持續性的經濟壓力。短期內部分國家轉向煤炭以填補缺口，但此舉伴隨較高成本與環境負擔，且無法全面替代油氣在運輸與工業中的角色，亦可能造成長期資產配置風險。
在此背景下，再生能源與電力系統轉型逐漸成為政策重點。相較於化石燃料，再生能源具備成本穩定與在地供應優勢，有助於降低對進口依賴並提升能源安全。亞洲各國正逐步推動包括再生能源部署、電網強化、儲能建設與電氣化等策略，以建立更具韌性的能源體系。中國提出新型電力系統並加大基礎建設投資，東協亦強調區域電網整合與合作，顯示能源轉型已從單一技術選擇，轉為整體系統性重構。
在此情勢下，亞洲正面臨關鍵發展分歧。一方面，持續依賴進口化石燃料將使經濟暴露於價格波動與地緣政治風險；另一方面，加速轉向以再生能源與電力為核心的能源體系，則有機會提升能源自主性並降低長期不確定性。此次伊朗衝突所引發之能源危機，已不僅為短期供應事件，而是對亞洲既有能源發展模式的一次重要檢驗，亦促使各國重新思考能源安全、經濟韌性與永續發展之間的平衡。

https://www.asiamediacentre.org.nz/how-the-iran-war-is-already-reshaping-energy-decisions-across-asia
https://www.bbc.com/news/articles/c1450zj6n48o
https://www.newsday.com/news/nation/vietnam-russia-nuclear-power-energy-security-asia-i81077
https://ember-energy.org/latest-insights/overcoming-fossil-lock-in-is-pivotal-for-asia-to-buffer-against-energy-shocks/




氣候變遷升溫加速:「暖勢加速」

• 全球暖化速率已升至每十年約 0.35°C。

• 近十年升溫速度幾乎加倍。

• 研究扣除聖嬰、火山爆發與天氣波動

等自然因素後，仍顯示升溫加快。

• 研究者認為，近年加速與空氣污染減

少、反射陽光的粒子變少有關。

• 地球在 2023 年已短暫超過《巴黎協

定》1.5°C 門檻，顯示減排更迫切。

• 區域分析顯示，部分地區升溫更快，

包含中國東南部與墨西哥東南部。

Alexandra Witze, Nature, 2025

溫度上升加速
過去三年是有紀錄以來最熱的三年。
科學家正研究全球暖化是否正在加速。
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升溫速率上升

簡報者
簡報註解
本文聚焦於全球暖化速率是否正在加快的問題，並結合最新研究與觀測資料進行分析。研究指出，自2015年以來，全球暖化速率明顯上升，目前已接近1970年代的兩倍，成為氣候科學界關注的重要議題。根據多組全球氣溫資料的分析結果，目前暖化速率約為每十年上升0.35°C，而1970年代約為0.20°C。此趨勢亦可從圖表中觀察到，在*第1頁的「Temperature boost」圖*中，近三年全球平均氣溫創下歷史新高，而「Rate hike」圖則顯示暖化速率隨時間呈現上升趨勢，並附有95%信賴區間，反映估計的不確定性。

造成暖化加速的主要原因之一，被認為與近年空氣污染減少有關。隨著國際航運燃料規範的實施，大氣中可反射太陽輻射並促進雲層形成的氣膠粒子減少，削弱其對氣候的冷卻效果，使更多熱能留存在地表系統中。研究者指出，從數據趨勢中幾乎可直接觀察到暖化加速的現象。為了提高分析準確性，研究特別將自然氣候變異因素納入控制，例如聖嬰現象與火山活動，並將其影響自資料中移除。即使排除這些短期波動因素後，暖化加速的趨勢仍然清晰存在。

該研究整合五個主要全球氣溫資料集，包括NASA資料，並指出若當前趨勢持續，地球將在2030年前突破並持續超過《巴黎協定》所設定的1.5°C升溫門檻。雖然部分學者對暖化速率的具體數值仍有不同看法，例如有研究估計目前速率約為0.30°C或0.27°C每十年，但多數氣候科學家對暖化正在加速一事具有共識。相關討論也突顯減少溫室氣體排放的急迫性，因為暖化速度的提升代表可採取行動的時間窗口正在縮短。

此外，暖化加速亦反映在極端氣候事件的增加與強化。全球各地暴風、洪水與乾旱等事件變得更加劇烈，並已在近年造成大量人口遷移。進一步研究顯示，暖化加速可能具有區域差異，部分地區呈現更快速的升溫趨勢。例如在中國東南與墨西哥東南等區域，被觀察到顯著的暖化熱點。研究者推測，這些區域過去空氣污染較高，對暖化具有一定抑制效果，而隨著污染改善，該抑制作用減弱，使暖化趨勢更加明顯。

整體內容顯示，全球暖化速率的上升已具備多重觀測與分析支持，雖然對具體數值仍存在方法學上的討論，但其方向性趨勢一致。此一變化對氣候政策與風險評估具有重要意涵，尤其在極端氣候與社會衝擊日益增加的背景下，相關研究持續強調建立更精確的監測與減緩策略之必要性。




氣候暖化昆蟲生存網絡遷移:「生態臨界」

當前氣候蝴蝶生態
- 暖化可能使氣溫超出生

物生理可耐受的範圍

- 部分物種往高海拔遷移，
但棲地有限，且部分物
種無法適應而消失，造
成物種流失

- 生態網絡結構隨之重新
調整，但其穩定性與長
期結果仍具不確定性

氣候暖化後蝴蝶生態

越往高海拔
氣溫越低

低熱耐受物種 高熱耐受物種

蝴蝶遷移至
較高海拔

新物種遷入

無法適應
物種滅絕

低海拔生態

低
海
拔

高
海
拔

紅色蝴蝶適應力佳
高低海拔皆能存活

Nature 651, 598-599 (2026)

簡報者
簡報註解
氣候變遷對熱帶低地昆蟲多樣性的潛在影響，核心在於「熱耐受極限」（critical thermal maximum, CTmax）對物種存續的限制。研究者針對秘魯與肯亞山區海拔梯度上的約2,300種昆蟲進行測量，發現低地物種多已接近其可承受的最高溫度，顯示其對進一步升溫的餘裕極小。
在熱帶低地，氣溫年際變動本來就相當穩定，因此即使升溫幅度不大，相對於原本的變異範圍仍屬顯著變化。這使得適應窄溫度範圍的物種特別脆弱。早期相關假說曾因缺乏生理證據而受到質疑，但近年CTmax的累積資料逐漸支持此一風險評估。
進一步的實驗顯示，低地昆蟲在面對熱衝擊時的生理調適能力有限，其蛋白質的熱穩定性亦與CTmax高度一致，代表熱耐受能力在分子層級亦缺乏彈性。此外，CTmax在演化上的變動速度緩慢，意味著昆蟲難以在當前氣候變遷速度下透過演化快速適應。
在生態層面，部分物種可能透過向高海拔遷移以尋求較適環境，但熱帶高海拔可用棲地有限，且許多低地森林距離山區甚遠，使遷移機會受限。雖然昆蟲具有較佳擴散能力，可能讓部分族群存續，但仍存在顯著滅絕風險。
文章亦指出，目前缺乏長期且系統性的熱帶昆蟲監測資料，限制了對族群變化的判斷，未來需透過自動化監測技術（如無人機、人工智慧與環境DNA）提升資料蒐集效率。同時，也需發展更進步的分類與實驗方法，以評估整體生態系對氣候變遷的反應。
在預測結果方面，研究指出氣候暖化可能使熱帶低地約半數昆蟲物種面臨局部滅絕或遷移壓力，並導致生態網絡重組，包括寄生關係、授粉系統與食物網結構的改變。不同類群之間亦可能出現組成轉變，例如部分較耐熱的類群增加，而其他類群減少。
最後，文章提出即使物種組成大幅變動，生態系仍可能透過「生態適配」（ecological fitting）維持某種功能性，即不同演化背景的物種在新的組合下仍能共存與運作，但其穩定性與長期結果仍具不確定性。




• AI直接從歷史資料預測未來天氣（不解物理方程）
• 14天全球預報可提前約2小時完成
• 運算成本低 → 有潛力取代傳統模式

AI極端天氣預測挑戰:「算天未定」

• AI依賴歷史資料 → 面對「前所未見事件」表現下降
• 常低估極端天氣強度與頻率（熱浪、暴風等）
• 預測結果高度受：

• 定義方式
• 地區
• 事件類型影響

• 提出 AIRWIE框架：
• 將重大極端事件從訓練資料中移除
• 用來測試AI真正預測能力

• 建立全球同化資料庫與評估標準
• 需達標後才能正式用於公共氣象預報

Shruti Nath et al., Nature, 2026

未來關鍵

最大問題：極端事件預測不可靠

AI預報優勢：更快、更省成本

簡報者
簡報註解
本文探討人工智慧（AI）是否能可靠預測極端天氣事件，並以氣象預報發展歷史為背景，說明當前技術轉型所面臨的關鍵問題。自二十世紀以來，天氣預報準確度大幅提升，尤其在1970年代導入以物理方程為基礎的數值天氣預報模式後，透過整合全球觀測資料與動力學、熱力學原理，顯著改善預測能力，使得災前撤離與應變得以及時進行，進而大幅降低熱帶氣旋所造成的死亡人數。

隨著人工智慧技術的發展，氣象預報體系正出現新一波轉變。AI模型與傳統物理模式不同，並非逐步求解複雜方程，而是透過歷史資料訓練後，直接將當前天氣狀態映射至未來預測結果。此類方法將大量計算集中於訓練階段，使得實際預報生成僅需進行相對簡單的數值運算，因此在效率上具有明顯優勢。例如，全球14天預報可比傳統模式提前約兩小時完成，對於災害應變具有實質意義。

然而，AI預報的可靠性，特別是在極端天氣事件上的表現，仍存在重大不確定性。物理模式基於自然定律，理論上即使氣候條件改變仍具穩定適用性；相對而言，AI模型高度依賴歷史資料進行學習，當面對過去未曾出現或特性顯著不同的極端事件時，可能出現預測偏差甚至失效。目前研究顯示，AI在一般熱帶氣旋路徑與強度預測上已有一定能力，但在訓練資料中缺乏先例的風暴，其預測準確度會明顯下降。此外，在極端氣溫與強風事件方面，AI模型往往低估其強度與發生頻率。

各國氣象機構因此面臨實務上的兩難：AI系統運算成本較低且速度較快，但缺乏一致且系統性的評估標準來確認其與傳統模式之間的表現差異。現有研究結果顯示，AI模型效能評估高度依賴極端事件的定義方式、災害類型以及地理區域，使得結論難以比較，也突顯建立標準化評估框架的必要性。

為回應此問題，作者提出「排除代表性極端事件再訓練」（AI Retraining Without Iconic Events, AIRWIE）的方法架構。該方法主張在訓練AI模型時，刻意將具有代表性的重大極端事件自資料集中移除，並保留作為測試用途。這些事件包括具有紀錄性降雨、極端溫度、異常風速或特殊路徑的風暴等，例如2012年侵襲紐約的颶風Sandy，或1987年英國強烈風暴。透過此方式，可評估模型在「樣本外」極端情境中的預測能力，避免模型僅對既有資料模式產生過度擬合。

在實務操作上，此方法需先建立一個全球代表性的極端事件資料庫，並從常用的再分析資料（通常涵蓋約50年歷史）中移除這些事件及其前後約五天的相關氣象資訊，以確保訓練資料不包含任何與測試事件直接相關的訊息。之後，各AI模型需在此經過處理的資料集上重新訓練，並回溯預測被移除的極端事件，再與物理模式進行比較。評估指標應聚焦於關鍵物理特徵，例如降雨量、風速與風暴路徑等。

此一評估框架已於2025年提交至世界氣象組織相關會議，目的在於推動建立國際共識與標準化流程，以確保AI氣象預報系統在實際部署前，已經過透明且嚴謹的驗證。研究亦強調，未來需結合氣象專家的經驗來界定何謂「代表性極端事件」，並提升AI模型可解釋性，以建立公眾與專業社群的信任。


https://www.nature.com/articles/d41586-026-00842-z�Can AI models reliably forecast extreme weather events?
More-rigorous testing is required before artificial-intelligence approaches are widely adopted by public forecasting agencies.
Improvements in weather forecasting rank high among science’s success stories of the twentieth century1. Back in the 1970s, there were four tropical cyclones that killed tens of thousands or even hundreds of thousands of people, whereas today these storms rarely cause more than a few dozen deaths.

It was also in the 1970s that there was a turning point, when meteorological agencies around the world started adopting physics-based numerical weather-prediction models. These simulate the atmosphere by feeding worldwide observational data into equations grounded in the fundamental laws of motion and thermodynamics. The resulting improvements in forecast accuracy enabled timely evacuation and adequate preparation before a storm hit.
But this well-established system is now being disrupted by the arrival of weather models based on artificial intelligence, which promise to speed up forecasts. Unlike conventional models, which solve complex physical equations step by step across millions of grid points, AI models map current weather conditions directly to a likely future state, using algorithms that have been trained on past weather data. Most of the heavy computing happens during the training, so generating an AI-based forecast mainly involves passing the observational data through layers of simple arithmetic operations — such as multiplication and addition — which modern computers can perform quickly.

As a result, a 14-day global AI weather forecast can be produced two hours earlier than can one by a physics-based system — a potentially crucial margin when organizing evacuations. That speed advantage might tempt forecasters to vote with their feet and rely mainly on AI guidance. But there is a catch: as yet, scientists do not know how reliable AI-based predictions are when it comes to rare, extreme weather events.

Physics-based forecasts should remain valid even as the climate changes; AI systems, by contrast, are trained on historical data and could falter when confronted with events that differ radically from anything they have seen previously.

Establishing the accuracy and reliability of AI-based models is becoming more urgent because several agencies, including the European Centre for Medium-Range Weather Forecasts based in Reading, UK, have already begun integrating AI into their operational forecasting systems. Here, we highlight concerns over adopting AI in meteorology, and call on the weather and climate community to set clear standards, starting with agreed data sets, for testing out-of-sample extreme-event predictions objectively.

The dilemma
National meteorological services around the world face a dilemma: AI forecasting systems are cheaper to run, but there is no agreed method for a systematic evaluation of how well they fare compared with physics-based counterparts.

Researchers urgently need a benchmarking standard to assess the ability of AI models. Several studies have examined their performance on specific hazards. For example, although leading AI models forecast the tracks and, to some extent, the intensity of typical tropical cyclones well, their skill drops for storms with no precedent in the training set2. As for temperature extremes, some AI and hybrid models can broadly reproduce the frequency and spatial patterns of historical heatwaves and cold spells that occurred outside the period on which they were trained, albeit with regional biases3. But AI systems also tend to underestimate the intensity and frequency of record-breaking heat, cold and wind events compared with a leading physics-based model4.
Taken together, these results indicate that conclusions about AI performance in weather forecasting remain highly sensitive to how extremes are defined, which hazards are considered and where the extreme events occur. This underscores the need for consensus-driven, standardized evaluation protocols.
Essentially, before weather agencies adopt AI models, the predictive skill of such models on a range of hazardous events — from heatwaves and heavy rainfall to major storms — must pass a defined minimum standard. We therefore propose a framework for training all future AI systems, one that deliberately withholds a designated set of ‘iconic’ extreme events, which are reserved solely for testing.

This AI Retraining Without Iconic Events (AIRWIE) protocol would require the meteorological community to agree on which high-impact events constitute a rigorous benchmark, ensuring that any model is evaluated against the same out-of-sample extremes before being deployed operationally by a public forecasting agency.

Community standards
AI forecast systems are typically trained on reanalysis data sets5 — long-term, reconstructed records of past weather. These data sets are created by taking historical observations from satellites, weather stations, ships and aircraft, and feeding them into a modern physics-based weather model that can fill in the gaps and ensure that the data are physically consistent. The result is a complete, gridded, hour-by-hour reconstruction of the atmosphere over the past half-century.

This 50-year record includes several iconic extreme events, such as Hurricane Sandy, which struck New York City in 2012 after taking an unusual westward turn toward the US coast, and the Great Storm of 1987 in southern England. The latter featured an intense, localized burst of destructive winds known as a sting jet, a phenomenon that was poorly understood and that forecasters missed at the time.
Meteorologists should begin compiling a globally representative database of such extreme events, potentially with input from members of the public, who could nominate notable cases by e-mail. The defining criterion for inclusion would not be whether the event was forecast well or poorly, but whether it was genuinely iconic or record-setting — in terms of rainfall totals, temperature, wind speeds, or even having an unusual storm track or mode of formation.

Each of these events must then be removed from the reanalysis data sets, which typically span the years 1979–2018, before these data are used to train AI models. Indeed, we must remove not only the days when an event was at its most active, but also a period of roughly five days around it. The aim is to ensure that the stripped-down data set contains no direct information about the event itself, nor about the atmospheric conditions immediately preceding or following it.

AI modelling centres would then be encouraged to retrain their systems on the stripped-down data set and to try to retrospectively forecast the removed extreme events. Because retraining requires substantial computational resources, this would be a one-time, coordinated effort across the community.

The evaluation would focus on how well each model captures key physical features of the extreme events — such as rainfall totals, wind intensity, or storm tracks — and compare performance against physics-based forecasts. By building a sufficiently large sample through the AIRWIE protocol, this approach would allow a more rigorous and objective assessment of AI and conventional models in predicting out-of-sample, high-impact weather events.

This protocol was presented to the World Meteorological Organization at a workshop in October 2025, to call for community-driven standards on fair testing and comparison of AI models. In an era in which AI can democratize access to weather modelling, it is essential to establish an inclusive and transparent process for defining training and test data sets.

Drawing on forecasters’ experiences to identify events that they consider to be iconic or extreme — whether local or global — is crucial to build trust, especially given the current uncertainties around whether the workings of AI can be made more transparent.



智慧代理社群驅動AI協作轉型:「群智共構」
 智慧模型並非以長時間單思考換取品質

 智慧代理互相辯論、審查、驗證與反駁，整理出最

佳解決方案

 此現象稱為：思想社群(thought communities)

 模型完善推理能力並非單一直線思考，而是多觀點

內部對話

James Evans et al., Science, 2026

 若單一模型能形成思想社群，在未來可望達成：

 AI 分工合作

 AI 自我複製演化

 不同 AI 承擔不同角色

 有些負責審核，有些負責計畫，有些負責執行

 與人類組成混合型協作體系

半人馬(Centaur)
協作型態：
並非人類單獨工作
也非AI單獨工作

 智能表現無法以分數

衡量 (並非誰比較聰

明)

 多樣智能代理社會組

織形式可以組成更高

層次集體智能增進表

現品質

簡報者
簡報註解
本文從「人工智慧奇點」的傳統觀點出發，重新詮釋未來智慧發展的型態，主張智慧的躍遷並非單一個體或系統的爆發，而是多元、社會性且高度互動的集體演化過程。文章指出，過去常將AI發展想像為一種「自我強化至近似神級智慧」的單一過程，但此一假設忽略了智慧本質上具有多維度與關係性的特徵。智慧並非單一可量化尺度，而是源於不同觀點之間的互動與整合，且人類智慧本身即為集體產物，而非個體能力的單純累積。

在此脈絡下，作者強調「代理型AI」（agentic AI）的發展顯示，智慧持續透過分散式、多主體互動的方式產生與擴展。例如在*第1頁內容*中提及，先進推理模型內部並非單一路徑的思考，而是形成類似「思維社會」（society of thought）的結構，透過多個內部觀點之間的辯證、驗證與整合，促進推理能力的提升。這種現象呼應認知科學的觀點，即推理本質上是一種社會過程，即使發生於單一系統內部，也呈現多重角色互動的特性。

進一步而言，文章將此現象延伸至更大尺度的社會組織。於*第2頁內容*中指出，傳統社會科學長期研究團隊規模、階層結構、角色分工與衝突管理如何影響集體績效，但這些洞見尚未充分應用於AI系統設計。未來AI發展需納入多重並行與交錯的 deliberation 架構，使系統具備分工、競爭與協作的能力，並將衝突視為設計的一部分，而非需避免的副產物。這些設計將使AI更接近真實社會運作的智慧模式。

文章同時從歷史角度重新詮釋「智慧爆發」。過去人類智慧的重大躍遷，例如語言、文化與制度的形成，並非個體能力的突然提升，而是「社會化認知單位」的出現。例如語言促成知識跨世代累積（文化棘輪效應），而書寫、法律與官僚制度則將智慧外化於制度與基礎設施中，使整體系統的認知能力超越任何單一個體。AI則延續此一過程，大型語言模型本質上是對人類集體知識的壓縮與再現，代表社會智慧在數位媒介中的再具體化。

在未來發展路徑上，作者提出「人機共構」（human-AI centaurs）的概念，指出智慧將存在於人類與AI代理之間的混合系統，而非單一主體。個體可同時參與多種人機組合，形成動態且多層次的協作網絡。AI代理亦可能具備自我複製、分工與再整合的能力，在面對複雜問題時形成遞迴式的「內部社會」，使問題解決過程呈現高度組織化的集體推理。

隨著此類系統規模擴大，治理問題變得更加關鍵。於*第3頁內容*中指出，未來AI生態將需要類似人類制度的「機構對齊」（institutional alignment），透過角色分工、規範與程序來維持系統穩定與公平。例如政府可部署AI系統監督其他AI系統，形成多層次的審查與制衡機制。治理不僅存在於政府層級，也需嵌入於多代理系統本身，包括任務分配、決策驗證與跨代理協作的制度設計。

作者進一步指出，人類仍將持續參與此一系統之中，並非被完全取代，而是與AI共同構成智慧生態。權力與決策不應集中於單一系統，而需透過制度化的衝突與監督機制進行平衡。未來的「智慧爆發」將來自數十億人類與更大量AI代理之間的互動，形成如城市般持續擴展的複雜系統，而非單一超級智慧的誕生。

最後，文章指出，所謂的智慧爆發其實已經開始，體現在推理模型內部的多重思維互動、人機協作重塑各專業領域，以及大規模代理系統逐漸形成的過程中。未來的關鍵問題不在於智慧是否會持續增強，而在於人類是否能建立相應的社會與制度架構，使這種新型態的集體智慧得以穩定運作並發揮其價值。
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精準數位資安規劃



- Jack Stanfield 為西雅圖大型銀行
資安主管，每日處理金融數位資安
防護事件

- 某日Jack突然背負僞造賭債，成為
歹徒社交工程入境精密布局第一步
棋

數位時代資安危脅: 致命防火牆



- 歹徒 Bill Cox 僞裝商業人脈接近 Jack，隨後

持槍挚持其全家，控制住宅每個角落

- Jack 在全面監控下照常上班，Cox 以訪客身

分進入銀行探查資訊安全系統

- Cox挾持Jack全家將 Jack 塑造成銀行入侵事

件替罪羊，Jack 向同事 Janet 揭露真相，取

得內部協助，開始從孤立中找到反擊支點

資安主管身陷數位牢籠受迫入侵銀行系統



- Jack 運用其專業入侵 Cox 開曼群島銀

行帳戶，將被迫轉出的鉅款重新轉走

- 透過家犬Rusty 項圈 GPS 追蹤裝置，

Jack 成功定位家人被囚禁的廢棄農舍

- 農舍決戰中 Jack 以農具制服 Cox，以

最原始的生存本能擊敗精密設計犯罪

防火牆逆襲: 技術反制決戰

Jack 運用其專業
入侵Cox

開曼群島銀行帳戶
轉回其盜取數位資產



AI治理: 數位安全與創新平衡

比例原則

數位
安全

技術
創新

• 《歐盟 AI 法案》強制要求
（2025年生效）

• 針對最先進通用人工智慧
（GPAI）進行系統性風險評估

• 維持全球技術競爭力
• 避免對模型供應商施加過度

的合規負擔

歐盟法律約束性要求
校準風險與負擔的科學實踐

Mougan, et al., 2026



數位安全比例原則三大關鍵
Mougan, et al., 2026

適合性 必要性 均衡性
核心議題：
是否達到評估模型
風險「最低有效性
門檻」？

行動：
確保評估方法
具備足夠風險評估
資訊價值

核心議題：
在相同有效性下，
是否已選擇「負
擔最小」最適評
估方式？

行動：
綜合方法比較
避免用牛刀殺雞

核心議題：
評估提供資訊價
值與造成負擔是
否合乎比例？

行動：
依據模型風險輪
廓進行內部權衡，
排除明顯失衡的
評估



適合性評判基準
Mougan, et al., 2026

真實性（Realistic）
反映真實世界的運作限制，如雜訊
輸入、系統配置不全與人為因素

敏感度（Sensitive）
能偵測模型效能的微小變化，避免
指標飽和或過度困難導致無法衡量

特定性（Specific）
與特定的風險情境高度相關

精準針對特定攻擊鏈或漏洞利用路徑

嚴謹度（Rigorous）
符合測量科學，確保評估的

效度、信度並與國際技術標準對齊



必要性最佳科學評估方法
落在紅色曲線上方法即為「必要」

意味在既有負擔限制前提下最有效評估方案

Mougan, et al., 2026

柏拉圖前緣
(Pareto Frontier)有

效
性
（Effectiven

ess

）

負擔（Burden）— 包含影響程度與資源消耗

最低有效性門檻

不適合



多層次動態均衡安全策略
Mougan, et al., 2026

動態調整
驅動因素

「模型風險輪廓」
與

「資源投入量能」
進行動態配置

第三層：深度預防評估
（Precautionary Depth）

面臨高度不確定性時，遵循預防原則。持續
提高負擔，直到風險預測達到足夠的信心水準

第二層：擬真任務評估
（Realistic Tasks）

風險指標升高時採用。增加執行時間與系統訪問權限

第一層：篩選評估
（Screening）

特徵：低成本、低干擾（如靜態測試）
決策：失敗表示須強化基礎防護，成功則進入下一層。

第一層：篩選評估（Screening）

第二層：
擬真任務評估（Realistic Tasks）

第三層：深度預防評估
（Precautionary Depth）



AI風險評估方法有效性與負擔權衡
Mougan, et al., 2026

BountyBench
模擬資安專家真實作業
情境，兼顧高敏感度與
效能指標，但需較高系

統與運算成本

HonestCyberEval
透過人工植入漏洞提示
進行評估，成本最低且
適合作為初步篩選工具

在各種負擔水準下皆無
法達到最低有效性門檻

整體評估表現不足
c

CyberGym
以端到端真實漏洞資料
利用進行評估，具最高
有效性但負擔亦與最高

c

有
效
性

成本負擔

適合且必要（帕雷托前緣)

適合

不適合

最低有效性門檻

不適合評估方法

簡報者
簡報註解
HonestCyberEval、BountyBench 與 CyberGym。
三者都要求模型在受控環境中執行漏洞發現與利用任務，但在真實度、敏感度與成本上有所差異。
HonestCyberEval 是一種設計較為簡化的 AI 資安能力評估方法，其核心目的是測試模型是否能在給定線索的情境下協助發現與利用程式漏洞。該方法會直接向模型提供重要資訊，例如包含人工植入漏洞的程式片段，使模型能在較明確的提示下進行漏洞辨識與攻擊步驟。這種設計刻意降低任務難度，使評估流程簡單、可快速執行，也能維持較低的運算與部署成本。HonestCyberEval 提供模型更多指引，使任務簡化且成本較低。
BountyBench 的設計目標是更接近現實世界的資安工作情境，提供任務更加完整，並模擬實際漏洞研究者在攻擊流程中的不同階段，例如搜尋漏洞、分析弱點與嘗試利用。透過這種方式，評估者可以更精細地觀察模型在不同攻擊步驟中的能力。BountyBench敏感度較高。它可以避免測試過於簡單，也能避免任務難度過高導致所有模型表現接近零的情況。因此，在測量能力差異與進步時具有較高的資訊價值。然而，此方法需要整合多個系統並建立較複雜的測試環境，因此執行成本與技術負擔都高
CyberGym 提供最接近真實環境的測試框架。它可以評估更廣泛類型的漏洞，並讓模型在完整的攻擊流程中執行任務，例如漏洞搜尋、利用與後續操作。此平台通常包含大量測試案例，使評估在統計上更具可靠度，同時提升特異性與敏感度。CyberGym 的主要優勢在於評估嚴謹度最高。大量測試實例能提供更穩定的結果，並能更完整呈現模型在真實環境中的能力。然而，這也意味著它需要更高的計算資源、較長的執行時間，以及更複雜的系統建置，因此負擔最大。
在決定採用何種評估方法時，監管機關可能先要求較簡單的測試作為篩檢，如果出現較高風險指標，再逐步導入更複雜的方法。最終決策必須依據所有可得證據與情境進行科學化判斷，以在資訊價值與評估負擔之間取得合理平衡。
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精準數位資安實例



Arup Deepfake 入侵案件
事件背景

數位攻擊方法

事件損害

簡報者
簡報註解
https://purplesec.us/breach-report/arup-deepfake/
https://coverlink.com/case-study/case-study-25-million-deepfake-scam/
https://www.realtyme.com/blog/the-rise-of-deepfake-scams-a-25-million-lesson-from-arup



多階段複合數位入侵

社交工程偵察
蒐集Arup員工與高階主管的公開音
視訊資料，建立目標個人資料庫

建立信任
取得之公司主管郵件權限利用內部
網路安排招開多方視訊會議

部署偽造分身
視訊會議系統部署多位公司高層主管外
貌與聲紋消除員工於郵件攻擊階段懷疑
利用收集業務資料安排攻擊時機與情境
使會議招開具合理性

執行電匯
以CFO及其他高管的虛擬分身招開視
訊會議授權並指示目標財務人員執
行15筆電匯至指定帳戶

完成入侵攻擊
共計約2.00億港元（約2,560萬美元）
被成功轉出，完成整個詐騙行動。

- 即時多人Deepfake視訊降低警覺
使行員匯款

- 全程未入侵系統，智慧攻擊重點轉
向人類信任機制

簡報者
簡報註解
即時多人Deepfake視訊降低警覺使行員匯款
全程未入侵系統，顯示攻擊重點已轉向人類信任機制



數位入侵OSINT情報訊息蒐集

- 攻擊者整合公開資料蒐集與生成式AI技術，提升社交工程的擬真
程度與說服力

- 傳統釣魚手法與深度偽造結合使攻擊流程系統性且難以辨識

(Open-source Intelligence, OSINT)  

具即時互動能力機構高階主管虛擬分身 (Deepfake Avatars)



傳統真偽辨識方法失效

在即時視訊會議中現有AI檢測軟體或員工判斷
無法有效防禦Deepfake複合數位攻擊

實驗室受控環境
(Controlled Lab)

真實世界即時視訊
(Real-World 
Live Video)

自動化AI檢測
(Automated
Detection)

● 準確率高。在理想
環境下可精準捕捉偽
影。

● 失效。在實際應用中，
受限於網路延遲與壓縮，
檢測準確率僅45%至50%。

人類辨識
(Human
Identification)

● 辨識力不足，充分
時間觀察僅能有限度
辨識

● 失效。人類在即時互動
中的辨識率僅55%至60%
之間。



適切性
Suitability

評估是否真正針對風險？

1 傳統資安評估（滲透
測試、弱點掃描）對
此攻擊資訊價值既不
符合真實場景也不具
專一保護標準

2 Arup 案例證明評估必
須涵蓋完整風險路徑：
AI 模型輸出 → 取得員
工信任 → 財務損失

3

所需評估標準：
Realistic(視訊通話情
境)Specific (高管假冒攻擊鏈)
Sensitive(偵測 Deepfake 品
質提升)

必要性
Necessity

以最低負擔達成所需效果？

1 低成本防護措施優先：
傳送 Deepfake 語音片段
給員工(HonestCyberEval)
提供員工辨識Deepfake經
驗

2 建立複雜防護情境：
完整多人視訊
Deepfake 紅隊演練
（ BountyBench）
，複製 Arup 情境

3 最高侵入性演練：
AI 自主代理人即時生成
Deepfake 的端對端對
抗模擬( CyberGym）

平衡性
Balancing

衡量評估負擔與風險嚴重性？

1 Arup 的 2,560 萬美元
損失＋Deepfake 攻擊
自 2022 年增長
3,000%，支持金融機
構採用高負擔評估

2 分層方法：
低風險機構 → 純語音模擬
高曝險機構（財務或高管授
權）→ 完整視訊 Deepfake 
紅隊

3 帶外驗證協議（out-of-
band confirmation）雙
重保護管道是低成本緩解
措施，可有效改善負擔—
效果 Pareto 邊界

數位安全比例原則要素剖析



最低有效性門檻

語音 Deepfake
模擬篩選
(HonestCyberEval)

多人視訊
紅隊演練
(BountyBench)

AI 自主
Deepfake 代理

(CyberGym)

傳統 IT
滲透測試（不適切）

評估方法比較

語音 Deepfake 模擬篩選
(HonestCyberEval)

低負擔，篩選用途，可排除低風險機構 ，
失敗亦具資訊價值(需進階防護工具)

多人視訊紅隊演練
(BountyBench)
中等負擔；重現 Arup 情境條件；能
區分不同失敗模式

AI 自主 Deepfake 代理
(CyberGym)
高負擔；完整端對端真實性；對風險
估算具最高統計信心

傳統 IT 滲透測試

對本風險不適切，對社交工程入侵路
徑無資訊價值

有
效

性

負擔（Burden）

Deepfake複合入侵精準防護邊界
Mougan, et al., 2026



Arup 資安事件精準防護需求啟示

GPAI 模型現實危

害的風險路徑，

已可取得人類心

理信任，越過傳

統資安層層防護。

影像人類認知層

面完成入侵。

資安轉型：資安已從 IT 
基礎設施轉移至協作迴路
(Human-in-the-loop)。風
險評估須超越傳統 IT 範
疇。

比例防禦：盲目投資傳統
資安工具無效。須遵循比
例原則，建構從語音模擬
到視訊紅隊演練的精準防
禦機制。

監管進化： EU AI Act精神
提供企業機構將 Deepfake 
輔助社交工程列為精準風
險評估模式發展需求
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