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Arkadiusz CZARTORYSKI

Przewodniczacy Komisji Administracji i Spraw Wewneg¢trznych
Sejm RP

Szanowny Panie Przewodniczqgcy,

w zwigzku z przekazanym do Sejmu w dniu 16 maja br. projektem ustawy o dziataniach
antyterrorystycznych (druk 516), ktory zostat przygotowany przez Ministerstwo Spraw
Wewnetrznych i Administragji, Polska Izba Informatyki i Telekomunikagcji (dalej: ,,PIIT” lub
»1zba”), pragnie wuyrazi¢ swoje stanowisko do projektu na tym etapie legislacyjnym, z
uwagi na wage regulacji dla catego sektora telekomunikacyjnego oraz odstgpienie od
przeprowadzenia Konsultacji spotecznych we weczesniejszej fazie jego procedowania.
Z zaniepokojeniem odbieramy takze brak analizy ekonomicznej, co do zakresu, kosztow
i terminow wdrozenia nowych obowigzkow.

PIIT w zataczeniu przekazuje szczegdtowe propozycje zmian, liczac, ze zechcg Panstwo
uwzgledni¢ je w dalszych pracach nad przedmiotowa ustawa juz na etapie
parlamentarnym.

Sektor telekomunikacyjny bardzo powaznie traktuje realizacje obowiazkdw na rzecz
bezpieczenistwa panstwa i porzadku publicznego wynikajacych, czy to z rozbudowanych
w tym zakresie przepisow sektorowych zawartych w Ustawie Prawo telekomunikacyjne,
czy wynikajacych z innych powszechnie obowigzujacych przepiséw prawa. Wielokrotnie
przedsigbiorcy telekomunikacyjni udowodnili, ze w sytuacjach zagrozenia bezpieczenstwa
i porzadku publicznego gotowi sa zaangazowac sie w wypetnianiu zadan na rzecz Panstwa.
Warto tu wspomnie¢, chociazby o wykonywanych juz obowiazkach wynikajacych z
Ustawy Prawo telekomunikacyjne polegajacych m. in. na:

e wspotpracy z organami panstwa i stuzbami, w tym z Policja, Straza Graniczna,
Stuzba Celna, kontrolg skarbowa, ABW, AW, SKW i SWW oraz CBA (udostepnianie
informacji organom uprawnionym, retencja danych);

e wspotpracy z podmiotami i stuzbami wykonujacymi zadania w zakresie
ratownictwa, niesienia pomocy ludnosci oraz z podmiotami wtasciwymi w
sprawach zarzadzania kryzysowego;

e utrzymywaniu infrastruktury krytycznej i wtasciwym jej ewidencjonowaniu;

e opracowaniu plandéw dziatania w sytuacji szczegdlnego zagrozenia oraz realizagji
tych planéw w przypadku wystapienia takiej sytuacji;
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e sprawozdawczosci w zakresie infrastruktury zwigzanej z obronnoscig panstwa;

e zapewnienia na wtasny koszt warunkéw dostepu, utrwalania i udostepniania
danych  uprawnionym  podmiotom  w  zakresie Swiadczonych  ustug
telekomunikacyjnych;

e nieodptatnym udostepnieniu urzadzen telekomunikacyjnych w sytuacjach
szczegolnych zagrozen.

Dodatkowe, nalezy nadmieni¢, ze kosztowne w realizacji, obowiazki zostaty natozone na
operatorow réwniez niedawno przyjetg Ustawa z dnia 15 stycznia 2016 r. o zmianie ustawy
o Policji oraz niektorych innych ustaw (Dz. U. 2016 poz. 147).

Tymczasem skierowany do Sejmu projekt o dziataniach antyterrorystycznych wprowadza
kolejne obowigzki, ktore wigza sie z dodatkowym obcigzeniem finansowym operatoréw
telekomunikacyjnych chociazby w zakresie:

e rejestracji abonentéw pre-paid (w tym miliondw uzytkownikéw, ktdrzy juz
korzystaja z tego typu ustug), co wymaga ogromnego zaangazowania zarowno
logistyczno-organizacyjnego, jak i finansowego, chociazby z uwagi na bardzo krotki
czas wymagany dla wykonania tego obowiazku;

e instalacji tymczasowych instalacji radiokomunikacyjnych na zadanie ministra
wtasciwego do spraw informatyzacji lub organu odpowiedzialnego za
bezpieczenstwo i porzadek publiczny;

e zapewnienia nieodptatnie  warunkéw  technicznych i  organizacyjnych
umozliwiajacych prowadzenie przez ABW dziatan z zakresu niejawnej kontroli
operacyjnej.

Nalezy wuyraznie podkresli¢, ze wszystkie obowiazki, zaréwno obecne, jak i te
projektowane, obciazaja, co do zasady, wytacznie przedsiebiorcow telekomunikacyjnych.
Dlatego tak istotne jest, by ich wprowadzenie poprzedzata rzetelna ocena ekonomiczna, jak
rowniez analiza proporcjonalnosci i wykonalnosci projektowanych rozwiazan.

Kwestie kluczowe

Odnoszac si¢ juz bardziej konkretnie do przepisbw zawartych w projekcie ustawy o
dziataniach antyterrorystycznych (druk 516), za kluczowe uznajemy ponizsze kwestie:

1. Rejestracja pre-paid

W zakresie rejestracji uzytkownikow ustug pre-paid identyfikujemy kilka kwestii, ktére
maja charakter krytyczny dla poprawnosci realizacji catego procesu rejestracji.

e Przede wszystkim termin wdrozenia nowych regulacji, tak dla nowych
abonentdw, jak i dotychczas korzystajacych z pre-paid. Przygotowanie struktur i
procesow w firmach do wzrostu obstugi o kilkanascie miliondw klientdw jest
zadaniem nie tylko kosztownym, ale i wymagajacych odpowiedniego czasu,
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dlatego tez mamy nadziejg, iz Szanowna Komisja rozwazy mozliwos¢
odpowiedniego wydtuzenia vacatio legis dla rejestracji nowych klientow;

e Za wuyjatkowo problematyczny nalezy uzna¢ proponowany w projekcie ustawy

termin na zarejestrowanie catej bazy klientdw, a wiec 2 stycznia 2017 r. W mysl

projektu - 2 stycznia 2017 r., czyli dzien po Nowym Roku, operatorzy beda
zobligowani do zaprzestania Swiadczenia ustug tym abonentom, ktdérzy nie
dokonali rejestracji. Okres sSwigteczno-noworoczny jest wyjatkowym czasem w
ciagu roku, gdzie mozliwos¢ komunikacji ma szczegdlne znaczenie. Mozna
szacowac, ze dzien po Nowym Roku niezaleznie od najbardziej intensywnych
dziatann operatoréw, przynajmniej kilkaset tysiecy numeréw w catej Polsce
zostanie wytaczonych. Odbidr spoteczny tego faktu trudno prognozowac, jako
pozytywny. Odciecie klientom ustug w tak newralgicznym okresie moze
doprowadzi¢ do chaosu oraz ogromnej frustracji uzytkownikéw. W_zwiazku z
tym postulujemy, aby przesunac ten termin o miesiac - na luty 2017 r.

e Nalezy miec¢ takze na uwadze, iz proces rejestracji i potwierdzania danych

obejmie znaczna czes$¢ spoteczenstwa, ktéra bardzo czesto zamieszkuje w matych

miejscowosdciach o ograniczonych mozliwosciach _dostepu do  punktow

pozwalajacych na rejestracje danuch lub nie korzysta z nowoczesnych rozwiazan

teleinformatycznych. Dlatego, majgc na uwadze rowniez takich uzytkownikdow,
proces rejestracji ustalony przez ustawodawce powinien by¢ maksymalnie
uproszczony. Powinien m.in. dopuszcza¢ dostarczenie przez abonenta kopii
papierowej (skanu) dokumentu tozsamosci oraz umozliwia¢ wykorzystywanie
tych dokumentdéw przez operatora w procesie rejestracji i potwierdzania danych
abonentdéw.

Tymczasowe instalacje radiokomunikacyjne na zadanie organéw

W zakresie kwestii zwiazanych z bezpieczenistwem zgromadzen lub imprez masowych,
szczegolng uwage zwracajg przepisy dotyczace obowiazku zapewnienia przez
operatorow na zadanie ministra wtasciwego ds. informatyzacji lub wtasciwego organu

tymczasowych instalacji radiokomunikacyjnych, w tym stacji bazowych.

e /e szczegdolnym niepokojem odnotowaliSmy wprowadzenie do projektu ustawy

skierowanego do prac sejmowych, nowego przepisu, ktéry przenosi na

operatorow pelna odpowiedzialno$¢ odszkodowawcza za szkoduy zwiazane z
ww. realizacja instalacji urzadzenn przeprowadzana na zadanie wskazanuch

organow.

e Nalezy podkresli¢, iz przedsiebiorcy telekomunikacyjni zostang postawieni w
sytuacji, w ktdérej z jednej strony sa zmuszani do koniecznosci ponoszenia
kosztdw realizacji decyzji podjetych przez organy administracji (projektowany
art. 12 ust. 1), przy czym wykonanie takiej decyzji jest gwarantowane
przymusem w postaci dotkliwych kar z ustawy prawo telekomunikacyjne (art.
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209 ust. 1 pkt 10 PT - do 3% przychodu ukaranego podmiotu), a z drugiej strony
na operatorow przenoszona jest dodatkowo odpowiedzialnos$¢ za konsekwencje
decyzji organdéw administracji.

e Wobec powyzszego, za kluczowe uznajemy odstgpienie od naktadania na
przedsiebiorcow odpowiedzialnosci za prawidtowe wykonanie decyzji organdow
administracji, w zakresie wykonywanych obowiazkéw na rzecz obronnosci,
bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego.

e DBrak jest ponadto podstaw do ponoszenia kosztow takiego dziatania i
uzasadnienia ekonomicznego w dziatalnosci gospodarczej przedsiebiorcy.
Dlatego tez nalezatoby wprowadzi¢ mozliwos¢ zwrotu/refundacji poniesionych
kosztéw w zwiazku z realizacja obowiazku instalacji tymczasowych urzadzen
radiokomunikacyjnych. Koszty ponoszone przez podmioty zobowiazane, jesli juz
nimi zostaty obcigzone, powinny miec¢ okreslone ustawowo granice, tak, aby
organy Panstwa miaty obowigzek weryfikacji swoich zadan wobec kosztow i
ekonomicznej zasadnosci.

Nieodptatne zapewnienie warunkow technicznych i organizacyjnych dla dziatan
ABW

Watpliwosci i niepokdj lzby budza réwniez obowiazki zapewnienia nieodptatnie
warunkow technicznych i organizacyjnych umozliwiajacych prowadzenie przez ABW
dziatan z zakresu niejawnej kontroli operacyjnej, ktdre nie sg zwiazane z posiadang
infrastrukturg lub Swiadczonymi ustugami, tym bardziej, gdy wykonanie ich ma si¢
odbywac na koszt wtasny przedsiebiorcéw:

e Brak zwigzku czesci tych obowigzkow z prowadzona dziatalnoscia, wykracza
poza uzasadnione i nieodptatne realizowanie dziatan na rzecz Panstwa. Dla
przyktadu obowigzek zapewnienia dostepu i kontroli zawartosci paczek
i przesytek, w przypadku przedsi¢gbiorcéw telekomunikacyjnych jest si¢ dla nich
niewykonalne. Abstrahujac od mozliwosci wykonania takiego obowiazku, z
uwagi na dostepnos¢ tych podmiotdw do wskazanych miejsc, proponowane
przez projektodawce sformutowanie przepisu potaczone z nieodptatnym
obowiazkiem, naraza podmioty gospodarcze na kolejne ryzyko ponoszenia
wysokich i nieograniczonych kosztéw.

e Nie kwestionujgc samego uprawnienia ABW do takiego dziatania postulujemy
o wytaczenie tych dziatan, jako obcigzajacych finansowo tylko przedsiebiorcéw
telekomunikacyjnych,  operatoréw pocztowych oraz  ustugodawcéw
sSwiadczacych ustugi droga elektroniczna. Bowiem w przypadku obowigzku
polegajacego na zapewnieniu warunkow technicznych i organizacyjnych dla
ABW, aby mozliwe byto wykonywanie przez nich czynnosci, polegajacych na
uzyskiwaniu i utrwalaniu obrazu lub dZzwieku o0séb z pomieszczen, srodkéw
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transportu lub miejsc innych niz miejsca publiczne, na koszt operatora wydaje
sie zbyt daleko idace.

4. Przeciwdziatanie naduzyciom telekomunikacyjnym

Dodatkowo majac na uwadze cele, jakie stawia sobie ustawodawca, w ocenie PIIT
kwestia wymagajaca uzupetnienia i uregulowania w celu zapewnienia bezpieczenstwa
i porzadku publicznego jest wprowadzenie do ustawy instrumentow
przeciwdziatajacych naduzyciom telekomunikacyjnym.

e Chodzi tu o naduzycia zwigzane z podmiang numeru wywotujacego tj.
informacji adresowej oraz zmiany informacji zrodta pochodzenia ruchu. Potrzeba
zmiany przepisOw w tym zakresie jest podyktowana coraz powszechniejszymi
oszustwami polegajgcymi m.in. na podmianie numerow miedzynarodowych na
numery krajowe. Dziatania te nalezy uznac za nielegalne i znaczaco utrudniajace
czynnosci operacyjne stuzb zwalczajacych terroryzm oraz odpowiedzialnych za
zycie, zdrowie i mienie. Nalezy zauwazy¢, ze w wyniku nawet Kkilkukrotnej
zmiany informacji o pochodzeniu ruchu - moze dokonywac¢ sie swobodna
komunikacja oséb lub podmiotdw potencjalnie przygotowujgacych zdarzenia o
charakterze terrorystycznym.

e /miana prawa w tym zakresie, wydaje sie, zatem niezbednym uzupetnieniem
projektowanych  przepisdw. Istotnie utatwitaby dziatania operacyjne
podmiotom uprawnionym i prowadzacym dziatania polegajace na zapobieganiu
zdarzeniom o charakterze terrorystycznym.

Podsumowujgc - w ocenie PIIT, w celu zapewnienia wtasciwego, proporcjonalnego
i stosunkowo najmniej ucigzliwego dla wszystkich stron wdrozenia nowych obowigzkow -
niezbedne jest wprowadzenie zasygnalizowanych powyzej zmian w projektowanych
przepisach.

Proponowane zmiany szczegdtowe zataczamy do niniejszego pisma, liczac, ze zechca
Panstwo uwzglednic¢ je w dalszych pracach nad ustawa na etapie parlamentarnym.

Z wyrazami szacunku

Drinz. Wactaw Iszkowski
Prezes PIIT

Zatacznik:
1. Propozycje zmian do projektu ustawy o dziataniach antyterrorystycznych.



